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This study explores SME's information security and aims to improve it with action 
research cycle. Guidelines from ISO/IEC 15504:2012, 20000-1:2010 and 20000-
2:2011 standards are used in this study. The study was mainly conducted as a case 
study research, but also action research was used. From case study case organization 
and six sources of evidence were used. From action research modified action research 
cycle was used to research this subject. Action research cycle was performed over one 
iteration. 
This subject is important, since in most of SME's information security is on a poor 
level and most of basic things, like backup practices, vary from poor level to excellent. 
The same problem can be found in access control and user permission management. 
The research problem in this study is "How SMEs’ information security can be im-
proved with action research cycle" and this has been split into minor subjects as fol-
lowing: How user permission management can be improved, how physical information 
security can be improved, how access control can be monitored, how user-specific 
information security can be monitored and improved, and how information security 
status can be monitored. 
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and it is supposed to help taking over IT environment in new customer organizations 
and to ease the takeover process. 
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Tietoturvan hallinta (Information Security Management) määrittelee organisaatioille 
tarvittavat toimet tietoturvariskien hallintaan. Tietoturvariskit kattavat uhat tietoläh-
teille, tietoturvauhkat sekä riskien vaikutuksen. Tietoturvan käyttöönotto on organi-
saatioille tärkeää, sillä sen avulla pyritään tiedostamaan organisaatiota koskevat uhkat 
sekä varaudutaan uhkien toteutumiseen. Tietoturvaa parantamalla voidaan parantaa 
IT-palveluntarjoajan tietoturvaan liittyviä prosesseja ja sitä kautta myös asiakasorga-
nisaatioiden tietoturvaa. 
Tutkimusongelma voidaan purkaa seuraaviin alakysymyksiin: Miten käyttöoikeuksien 
hallintaa voidaan parantaa, miten fyysistä tietoturvaa voidaan parantaa, miten pääsyn 
valvontaa voidaan toteuttaa, miten käyttäjäkohtaista tietoturvaa voidaan parantaa sekä 
miten tietoturvatilaa voidaan valvoa. Tarkoituksena on löytää vastaus edellä mainittui-
hin kysymyksiin, sillä nämä kysymykset nousevat monesti esille asiakasorganisaation 
haltuun ottamisen yhteydessä, kun perehdytään asiakasorganisaation IT:n nykytilaan. 
Aiemmissa tutkimuksissa tietoturvaa on tutkittu eri osa-alueita hieman vaihtelevista 
näkökulmista. Kim et al. (2011) ovat tutkineet käyttöoikeuksien hallintaa roolipohjai-
sesta näkökulmasta. Lewis (2012) käsittelee tutkimuksessaan käyttöoikeuksia ja niistä 
aiheutuneita haittoja. Fyysistä tietoturvaa on tutkittu lähinnä verkkolaitteiden suojauk-
sen osalta. Strassberg (2003) esittää verkkolaitteiden koventamismenetelmiä lisää-
mään laitteiden suojaustasoa. Russ (2013) on tutkinut tietoturvatilan valvontaa Win-
dowsin tapahtumalokeista ja esittää menetelmiä kerätä lokeista tietoa. Fadhel et al. 
(2015) ovat tutkineet pääsyoikeuksien jakamista ja he tunnistivat kolme kategoriaa ja-
kaa pääsyoikeuksia. Albrecthsen (2006) käsittelee artikkelissaan ongelmia käyttäjä-
kohtaisessa tietoturvassa ja perusteli käyttäjäkohtaisen tietoturvan ongelmia. Zulkefli 
et al. (2015) ovat tutkineet omien laitteiden tuomista töihin (Bring Your Own Device) 
sekä niiden tuomia riskejä. 
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1.1 Tutkielman tapaustutkimuskohteen esittely 
Tapaustutkimus on erinomainen valinta, kun halutaan vastaus kysymyksiin ”miksi” tai 
”miten” tilanteissa, joissa tutkijalla on vähän vaikutusta tapahtumiin, kun keskitytään 
nykyaikaiseen tapahtumaan tosielämän tilanteessa. Tapaustutkimuksen aineistoa käsi-
tellessä on hyvä noudattaa seuraavia periaatteita: Aineistoa otetaan useammasta läh-
teestä siten, että aineistot tukevat toisiaan, käytetään aineistotietokantaa ja ylläpidetään 
aineistojen ketjua, jotta tiedämme mistä aineisto on saatu. Aineiston lähteinä voidaan 
käyttää niin sanottua kuudesta lähteestä saatua aineistoa (Six sources of evidence), 
jossa aineisto tulee seuraavista lähteistä: Arkistotallenteet, dokumentaatiot, fyysiset 
artefaktit (laitteet ja työkalut), haastattelut, osallistuvat seurannat ja suorat seurannat 
(Yin, 2003). 
Tapausorganisaationa toimi IT Veljet Oy, joka työllistää tällä hetkellä viisi henkilöä. 
Yritys keskittyy IT-palvelujen tarjontaan ja nimenomaan palvelimien kohdalla tutkiel-
man aihe nousee tärkeään asemaan. Organisaatio valittiin, koska tutkielman tekijä 
työskenteli yrityksessä ja näin ollen hänellä oli helppo pääsy aineistoon sekä hyvät 
lähtökohdat toteuttaa tutkimus. Tutkielman tarkoituksena on selvittää, miten IT Veljet 
Oy:n tietoturvaa voitaisiin kehittää hyödyntämällä toimintatutkimussykliä muun mu-
assa ISO/IEC-standardien ohjeiden avulla sekä tietoturvakäytäntöjä suunnittelemalla. 
Aihe valittiin, koska yrityksen johdolla oli kiinnostusta aiheeseen ja tietoturva on tällä 
hetkellä korostetussa asemassa. Tämän lisäksi PK-yritysten tietoturvan hallinta eroaa 
suuremmista yrityksistä siinä, että PK-yrityksillä on käytössään rajallisesti henkilöre-
sursseja ja rahaa tietoturvaan panostamisessa. Aiempaa tutkimusta on tehty tietoturvan 
tilasta sekä ISMS:n käyttöönotosta ja käyttöönoton epäonnistumisista, mutta PK-yri-
tysten tietoturvan käyttöönottamisesta on huomattavasti vähemmän tutkimusta 
(Groner et al., 2012). Tutkielmalla pyritään kehittämään IT Veljet Oy:n tietoturvaa, 
niin asiakkaan kuin yrityksen näkökulmasta, sekä samalla selvitetään, miten toiminta-




Tietoa kerättiin haastattelun lisäksi miettimällä riskejä yleisellä tasolla sekä tärkeitä 
asioita asiakasorganisaatioiden tietoturvan kannalta. Suurin osa tutkimuskysymyksistä 
nousi esille miettimällä asiakkaiden nykytilaa ja keinoja parantaa sitä, sillä ei-IT-or-
ganisaatioissa on monesti tietoturvallisuus puutteellista. Koska IT-Veljet Oy on hen-
kilömäärältään pieni ja suhteellisen uusi organisaatio, niin dokumentaatiota ei ole vielä 
kaikkeen tarvittavaan. Tämän tutkielman tarkoituksena on pyrkiä luomaan IT Veljet 
Oy:lle dokumentaatiota ja prosesseja tietoturvan parantamiseen sekä tehokkaampaan 
ylläpitoon. IT Veljet Oy:llä myös näkyy perinteiset PK-yritysten ongelmat tietoturvan 
hallinnassa, sillä resurssit ovat rajatut, joten tietoturvan hallintaa on haastava lähteä 
kehittämään. 
Tiedonkeruussa on käytetty tapaustutkimuksen ohjeistamaa kuudesta lähteestä saatua 
aineistoa. Alla olevassa taulukossa (Taulukko 1. Aineistolähteet) näkyy millä mene-
telmillä ja mistä tietolähteestä tietoa kerättiin tutkielmaan. 
Taulukko 1. Aineistolähteet 
Tiedonkeruumenetelmä Tietolähde 
Haastattelu IT Veljet Oy, tuotanto 
Dokumentaatio Tietoturva-auditointi-dokumentaatio 
Osallistuva havainnointi Osallistuminen prosessikehitystyöhön: Asiakas-
organisaatioiden tietoturvassa huomatut puutteet, 
esimerkiksi laitteiden tunnuksissa ja käyttöoi-
keuksien määrittelyssä. 
Suora havainnointi Käyttäjien suora havainnointi asiakasorganisaa-
tiossa: Käyttäjät laittavat löydettyjä USB-muisti-
tikkuja koneisiinsa, työasemia ei ole rajattu muun 
muassa Internetin käytön suhteen 
Tietueet ja tallenteet ELK-stack, F-secure PSB ja Windowsin tarjoa-
mat tapahtumalokit tietoturvatilan valvonnassa 
Artefaktit Langattomat verkon liityntäpisteet ja muut verk-
kolaitteet, työasemat ja USB-muistitikut 
1.2 Tutkielman toimintatutkimussyklit 
Baskervillen (Baskerville, 1999) toimintatutkimussykli sisältää ongelman määrittelyn, 
toiminnan suunnittelun, toiminnan toteutuksen arvioinnin ja opitun tunnistamisen. 
Diagnoosi vastaa niiden pääongelmien tunnistamiseen, joiden takia organisaatio ha-
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luaa muutosta. Diagnoosi sisältää omaa tulkintaa organisaation ongelmasta kokonais-
valtaisella tavalla yksinkertaistamisen sijaan. Ongelman määrittelyllä pyritään kehit-
tämään teoreettisia oletuksia organisaation luonteesta sekä ongelmasta. Toiminnan 
suunnittelussa määritellään organisaatiolliset toimet, joiden tulisi helpottaa tai paran-
taa pääongelmia. Suunniteltujen toimien löytämistä ohjataan teoreettisilla viitekehyk-
sillä, jotka osoittavat halutun tulevaisuuden tilan organisaatiolle sekä muutokset, joilla 
kyseinen tila saavutetaan. Suunnittelulla pyritään valmistelemaan kohde muutosta ja 
muutoksen lähestymistapaa varten. Toiminnan toteutuksessa käyttöön otetaan toimin-
tasuunnitelma. Ammatinharjoittajat ja tutkijat puuttuvat aktiivisesti yhteistyönä asia-
kasorganisaatioon saadakseen aikaan tarvittavat muutokset. Puuttumisessa voidaan 
käyttää erilaisia strategioita, esimerkiksi se voi olla suoraa, missä tutkimus ”ohjaa” 
muutosta, kun taas ei-suorassa muutosta etsitään epäsuorasti. Arviointivaiheessa, kun 
sovitut toimet ovat toteutettu, arvioidaan lopputulokset. Arviointi sisältää määrittelyn 
sille, että toteutuivatko toimien teoreettiset vaikutukset ja helpottivatko ne ongelmaa. 
Jos muutos on onnistunut, niin arvioinnin tulee kriittisesti kyseenalaistaa, ovatko to-
teutetut toimet olleet ainoa syy menestykseen. Jos muutos on epäonnistunut, niin puit-
teet seuraavalle toimintatutkimussyklin iteraatiolle tulisi perustaa. Opitun tunnistami-
nen on syklin viimeinen vaihe, vaikka se on kokoajan käynnissä oleva prosessi. Se 
antaa tietoa organisaation tilasta ja muutoksesta tutkimuksen jälkeen. Toimintatutki-
mussykli voi jatkua riippumatta siitä, että olivatko toimet epäonnistuneita vai onnistu-
neita. 
Tutkimus painottuu tietoturvaprosessin luomiseen tosielämän tilanteita varten. Tässä 
nousevat esille tietoturvakäytännöt ja -politiikka vahvasti. Tutkimuksen tuloksena tu-
levissa prosesseissa on tarkoitus kuvata erilaisia tapauksia, joissa otetaan huomioon 
tietoturvakäytännöt. Samalla on tarkoitus miettiä käyttöoikeuksien hallintaa ja pääsyn-
valvontaa. 
Tutkielma toteutetaan mukaillen Baskervillen (1999) toimintatutkimussykliä (Virhe. 
Viitteen lähdettä ei löytynyt.). Toimintatutkimus valittiin tutkielmaan, koska tekijä 
on työntekijänä organisaatiossa ja näin ollen mukana jokapäiväisessä toiminnassa. 
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Tutkielmassa pyritään yhdistämään toimintatutkimuksen tapaan käytäntö ja teoria ot-
tamalla huomioon asiakasorganisaatioiden yleisiä ongelmia ja ISO/IEC-standardien 
sekä tutkimusten ohjeita.  
Itse prosessi on iteratiivinen, jonka aikana ammatinharjoittajat ja tutkijat työskentele-
vät yhdessä toimintasykleissä, jotka sisältävät ongelmien määritystä, toiminnan väliin-
tuloa ja heijastavaa oppimista (Avison et al., 1999). Toimintatutkimussykliä suorite-
taan yhden iteraation verran ja lopuksi esitellään jatkotutkimuskohteita. Tutkielmassa 
hyödynnetään myös tapaustutkimusta materiaalin keräämisessä ja tapausorganisaation 
muodossa. 
 
Kuva 1. Tutkielman toimintatutkimussyklin vaiheet (mukaillen Baskerville, 1999) 
Diagnoosissa ja ongelmanmäärittelyssä käytetään hyväksi ISO/IEC 15504:2012 -stan-
dardin mukaisia tietoturvan hallinnan peruskäytäntöjä kuten tietoturvariskien arvioin-
tia ja tunnistamista. Arvioinnissa käytetään ISO/IEC 20000-1:2010 -standardia, kun 
tutkitaan prosessien jatkuvaa parantamista ja prosessien kokonaista toimivuutta. Opi-
tun tunnistamisessa heijastetaan tuloksia ISO/IEC 20000-2:2011 -standardiin ja siihen, 
kuinka tietoturvan hallinnan tavoitteet saavutettiin ja ovatko tietoturvariskit hallussa. 
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1.3 ISO/IEC 15504-8 
Tämä ISO/IEC 15504:2012 -standardin osa määrittelee prosessiarviointimallin 
(PAM), joka vastaa ISO/IEC 15504-2:2012 -standardin vaatimuksiin sekä tukee arvi-
oinnin suorittamista tarjoten mittarit prosessin tarkoituksien ja tuloksien tulkintaan. 
ISO/IEC 15504-8:2012 -standardi tarjoaa myös ohjeistusta ja esimerkkejä määritte-
lyyn, valintaan ja arviointimittarien käyttöön. 
Tässä ISO/IEC 15504:2012 -standardin osassa PAM ohjeistaa arviointitekijöitä ja asi-
antuntevia arvioijia valitsemaan arviointia varten mallin sekä siihen liittyvät dokumen-
toidut prosessimenetelmät, joko kapasiteetin päättämiseen tai prosessin parantami-
seen. Lisäksi arviointimallien kehittäjät voivat käyttää standardia omien mallien luon-
tiin, sillä se tarjoaa esimerkit hyvistä palvelunhallinnan käytännöistä. ISO/IEC 15504-
8:2012 -standardia voivat käyttää: 
a) Palveluntarjoajat arvioimaan ja parantamaan palvelunhallintajärjestelmää 
(SMS) sisältäen prosessit suunnitteluun, kehitykseen, siirtämiseen ja palvelu-
vaatimukset täyttävien palveluiden toimittamiseen; 
b) Organisaatiot, jotka hakevat palveluita palveluntarjoajilta ja vaativat lupauksen 
siitä, että heidän palveluvaatimuksensa tulevat täyttymään; 
c) Palveluntarjoajat voivat demonstroida mahdollisuuksiaan suunnitteluun, kehit-
tämiseen, siirtämiseen ja palveluvaatimukset täyttävien palveluiden toimitta-
miseen 
Peruskäytännöt ja syötteet sekä tulosteet muodostavat joukon prosessin suorituskyky-
mittareita. Yhdistettyjä syötteitä sekä tulosteita voidaan käyttää, kun arvioidaan poten-
tiaalisia syötteitä ja tulosteita organisaation prosessin käyttöönotossa. Ne tarjoavat oh-
jeita potentiaalisten syötteiden ja tulosteiden etsimiseen sekä todisteita tukemaan arvi-
ointia tietyssä palvelunhallintaprosessissa. Dokumentoitu arviointiprosessi ja arvioijan 
päätös vaaditaan varmistamaan, että prosessin konteksti (sovelluksen kohdealue, lii-
ketoimintatarkoitus, kehitysmetodologia, organisaation koko jne.) on selkeästi huomi-
oonotettu käytettäessä tätä tietoa. Tätä ohjetta ei pitäisi ajatella tarkistuslistana, vaan 
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enemmänkin esimerkkinä ja aloituspisteenä, joka saa pohtimaan, ovatko syötteet/tu-
losteet tarpeellisia ja edistävätkö ne prosessin suunniteltua käyttötarkoitusta. 
Tietoturvan hallinnan tarkoituksena on hallita tietoturvaa tasolla, joka on hyväksytty 
kaikkien palvelunhallinnan osa-alueiden osalta. Prosessin onnistuneen käyttöönoton 
tuloksena voi olla: 
a) Tietoturvavaatimukset on tunnistettu 
b) Kriteerit tietoturvariskien arvioinnille ja riskien hyväksyttävä taso ovat määri-
telty 
c) Tietoturvariskit ovat määritelty 
d) Tietoturvariski on arvioitu 
e) Tietoturvariski mitataan ja toimenpiteet on määritelty 
f) Tietoturvariski mitataan ja toimenpiteet on käyttöönotettu 
g) Turvallisuushäiriöt ovat määritetty ja kirjattu 
h) Tietoturvahuolet on tiedotettu asianosaisille 
i) Muutosten vaikutukset tietoturvaan on analysoitu ja raportoitu 
ISO/IEC 15504-8:2012 -standardin mukaisen tietoturvan hallinnan peruskäytäntöjä 
ovat: 
a) Tunnista tietoturvavaatimukset. Palveluntarjoaja tunnistaa kaikki osapuolet 
jotka käyttävät, tarvitsevat pääsyn tai hallinnoivat palveluntarjoajan tietoa tai 
palveluita. 
b) Tunnista kriteerit tietoturvariskien arviointiin. Kriteerit tietoturvariskien arvi-
ointiin ja hyväksyttävien riskien tasot tunnistetaan. 
c) Tunnista tietoturvariskit. Tietoturvariskit ovat tunnistettu. 
d) Arvioi tietoturvariskit. Hallinnointi varmistaa, että tietoturvariskin arviointi on 
toteutettu suunnitelluin väliajoin. 
e) Määrittele tietoturvariskien hallinta ja mittarit. Tietoturvan hallinta määrittele-
vät riskit, joihin hallinta liittyy, niiden toimenpiteet ja ylläpidon.  
f) Ota käyttöön tietoturvariskien hallinta ja mittarit. Palveluntarjoaja käyttää tie-
toturvan hallintaa: 1) täyttämään tietoturvakäytännön asettamat vaatimukset; 
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2) saavuttamaan tietoturvan hallinnan tavoitteet; 3) hallinnoimaan riskejä, 
jotka liittyvät tietoturvaan. Palveluntarjoaja ottaa käyttöön tietoturvan hallin-
nan myös ulkopuolisten organisaatioiden kanssa. 
g) Kirjaa tietoturvahäiriöt. Tietoturvahäiriöt määritetään ja kirjataan. 
h) Keskustele tietoturvahuolista. Keskustele tietoturvahuolista asianosaisten 
kanssa. 
i) Analysoi muutosten vaikutus tietoturvaan. Muutosten vaikutus tietoturvaan 
analysoidaan ja raportoidaan. 
Tietoturvan hallintaan voidaan antaa liitteestä 1 löytyviä tietoja. Tällöin tulosteina saa-
daan liitteestä 2 löytyviä tietoja (ISO/IEC 15504-8, 2012). 
1.4 ISO/IEC 20000-1 
ISO/IEC 20000-1:2010 -standardi sisältää vaatimukset suunnittelulle, siirtämiselle, 
toimitukselle ja niiden palveluiden parantamiselle, mitkä täyttävät palveluvaatimukset 
ja tuottavat arvoa sekä asiakkaalle että palveluntarjoajalle. Tämä ISO/IEC 20000:2010 
-standardin osa vaatii sisäänrakennetut prosessit, kun palveluntarjoaja suunnittelee, 
luo, käyttöönottaa, operoi, seuraa, arvioi, ylläpitää ja parantaa palvelunhallintajärjes-
telmää (SMS).  
ISO/IEC 20000-1:2010 -standardin mukaan palveluntarjoajan tulee käyttöönottaa fyy-
sinen, hallinnollinen sekä tekninen tietoturvan hallinta säilyttääkseen tietovarojen 
eheyden, luottamuksellisuuden ja saatavuuden. Johto hyväksyy tietoturvakäytännön 
ottaen huomioon palveluvaatimukset, lakisääteiset vaatimukset ja säätelyvaatimukset 
sekä sopimukselliset velvollisuudet. Johdon tehtäviä ovat: 
a) Viestittää tietoturvakäytäntö ja sen tärkeys tarvittavalle henkilöstölle palvelun-
tarjoajan, asiakkaan ja toimittajien joukossa 
b) Varmistaa, että tietoturvan hallinnan tavoitteet ovat luotu 
c) Määrittää lähestymistapa tietoturvariskeille ja kriteerit riskien hyväksymiselle 
d) Varmistaa, että tietoturvariskien arviointi on toteutettu sovituin väliajoin 
e) Varmistaa, että sisäiset tietoturva-auditoinnit ovat toteutettu 
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f) Varmistaa, että auditointi tulokset ovat arvioitu tunnistaakseen kehittämisen 
mahdollisuudet 
Palveluntarjoajan on sovellettava asianmukaisia tietoturvakäytäntöjä siten, että: 
a) Täyttää tietoturvakäytäntöjen vaatimukset 
b) Saavuttaa tietoturvan hallinnan tavoitteet 
c) Hallitsee tietoturvaan liittyviä riskejä 
Tietoturvajärjestelyt tulee dokumentoida. Organisaatiossa tulee kuvata riskit, joihin 
järjestelyt liittyvät käytön ja ylläpidon osalta. Palveluntarjoajan tulee arvioida tietotur-
vajärjestelyjen tehokkuus. Palveluntarjoaja toteuttaa tarvittavat toimet ja raportoi to-
teutetuista toimista. Palveluntarjoajan tulee tunnistaa ulkoiset organisaatiot, joilla on 
tarpeet hallinnan, käytön ja pääsyn suhteen palveluntarjoajan palveluihin tai tietoihin. 
Palveluntarjoaja dokumentoi, hyväksyy ja ottaa käyttöön tietoturvajärjestelyt näiden 
organisaatioiden kanssa. 
Tietoturvahäiriöt tulee hoitaa häiriönhallinnan käytäntöjen mukaisesti asianmukaisella 
tietoturvariskien priorisoinnilla. Palveluntarjoajan tulee analysoida häiriöiden määrät, 
tietoturvahäiriöiden vaikutukset ja tyypit. Tietoturvahäiriöt tulee ilmoittaa ja tarkistaa, 
jotta voidaan tunnistaa parannuskohteet. 
Muutospyynnöt voidaan arvioida tunnistettavaksi seuraavasti: 
a) Uudet tai muuttuneet tietoturvariskit 
b) Mahdolliset vaikutukset olemassa oleviin tietoturvakäytäntöihin tai tietotur-
vajärjestelyihin (ISO/IEC 20000-1, 2010) 
1.5 ISO/IEC 20000-2 
ISO/IEC 20000-2:2011 -standardi tarjoaa opastusta palvelun hallintajärjestelmän so-
veltamiseen ISO/IEC 20000-1:2011 -standardin pohjalta. Tämä osa ei kuitenkaan lisää 
vaatimuksia ISO/IEC 20000-1:2011 -standardin vaatimusten lisäksi eikä myöskään 
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kerro, miten todisteita voidaan tarjota arvioijalle tai auditoijalle. Tietoturvan hallinta-
prosessin tulisi varmistaa, että turvajärjestelyt ovat käytössä suojaamaan tietovarantoja 
ja että tietoturvavaatimukset ovat sisällytetty suunnitteluun ja siirrettyihin uusiin tai 
muuttuneisiin palveluihin. Johdon tulisi varmistaa, että selkeästi määritellyt tietotur-
van hallinnan tavoitteet ovat käytössä ja ne sovitetaan liiketoiminnan tarpeisiin. 
Tietoturvallisuuden pitäisi olla järjestelmäkäytäntöjen ja tunnistusmenetelmien, orga-
nisaation tietojen ja kaikkien varastoon olevien resurssien, lähettämisen ja käsittelyn 
tulos. 
Tietoturvallisuuden pitäisi syntyä tuloksena organisaation tietojen ja kaikkien varas-
toon yhteydessä olevien resurssien tunnistamiseen, lähettämiseen, käsittelemiseen, 
hallinnointiin ja suojaamiseen suunnitelluista käytännöistä, järjestelmistä ja menette-
lytavoista. 
Palveluntarjoajan ja asiakkaan tulisi luokitella tietovarannot arvon, liiketoimintavai-
kutuksen tai luottamuksellisuuden mukaan. Jokaiselle luokalle palveluntarjoajan ja 
asiakkaan tulisi määritellä ja hyväksyä hyväksyttävä riskitaso. 
Palveluvaatimukset, lakisääteiset vaatimukset ja säätelevät vaatimukset ovat sopimuk-
sellisia velvollisuuksia, joiden tulisi tarjota tietoturvakäytäntöjen pohja. Käytännön tu-
lisi antaa suunta fyysisen, hallinnollisen ja teknisen tietoturvan hallintaan, jotka ovat 
suunniteltu säilyttämään tietovarantojen suojaa, kuten luottamuksellisuutta, eheyttä ja 
saatavuutta. Käytännön tulisi olla SMS:stä ja palveluista vastuussa olevien johtajien 
hyväksymä. 
Tietoturvakäytännön ala tulisi sisältää kaiken fyysisen, hallinnollisen ja teknisen hal-
linnan, jotka vaaditaan varmistamaan eheyttä, luotettavuutta ja saatavuutta tietovaran-
toihin SMS:n alan sisällä. Johdon tulisi varmistaa, että henkilökunta, asiakkaat, toimit-
tajat ja sisäiset ryhmät omaavat sekä riittävän ymmärryksen käytännön sisällöstä, että 
arvostavat sen noudattamisen tärkeyttä. Johdon tulisi myös varmistaa, että tietoturva-
käytäntöä käytetään osana riskien arviointia ja tietoturva-auditointien aikana. 
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Tietoturvakäytännön tulisi tarjota opastusta riskien hyväksymisen perusteisiin ja lä-
hestymistavan hallinnoimaan tunnistettuja tietoturvariskejä, esimerkiksi salasanojen 
hallinnassa. Organisaation käytäntöjen tulisi varmistaa, että sisäiset tietoturva-audi-
toinnit ovat toteutettu säännöllisin väliajoin, esimerkiksi tietoturvaloukkauksen seu-
rauksena tai uuden tai muuttuneen palvelun käyttöönoton seurauksena. Tietoturvakäy-
tännön tulisi varmistaa, että tietoturva-auditointien tulokset ovat tarkistettu säännölli-
sin väliajoin ja niitä on käytetty tunnistamaan tietoturvallisuuden parantamismahdol-
lisuudet, esimerkiksi tietoturva-auditoinnin aikana löydettyjen haavoittuvuuksien kor-
jaaminen. 
Tietoturvajärjestelyiden tulisi taata, että tietoturvan hallinnan tavoitteet ovat saavutettu 
ja tietoturvariskit ovat hallussa. Tietoturvajärjestelyt voivat olla fyysisiä, hallinnollisia 
tai teknisiä. Palveluntarjoajan tulisi varmistaa, että järjestelyt ovat dokumentoitu selit-
täen niihin liittyvät riskit sekä riskien lieventämisstrategiat. Palveluntarjoajan tulisi 
myös määritellä viranomaiset ja vastuut järjestelyiden tarkistukseen sekä kuinka usein 
järjestelyt tulisi tarkistaa. Palveluntarjoajan tulisi määritellä tietoturvajärjestelyt hal-
linnoimaan ulkoisia organisaatioita ja yksilöitä, jotka tarvitsevat pääsyoikeuden, käyt-
töoikeuden tai hallintaoikeuden organisaation tietoihin tai palveluihin. 
Tietoturvan hallintaprosessin (ISM) tulisi toteuttaa säännölliset riskiarvioinnit tunnis-
tamaan tietoturvariskit elävässä ympäristössä ja sitten dokumentoida sekä käyttöön ot-
taa täsmälliset järjestelyt estämään tai minimoimaan tunnistettujen riskien vaikutukset. 
Lisäksi ISM-prosessin tulisi toteuttaa tai varmistaa, että asiaankuuluvat riskiarvioinnit 
toteutetaan osana suunnittelua ja uuden tai muuttuneen palvelun siirrossa. Tietoturva-
järjestelyiden tulisi varmistaa, että tietoturvariskien arviointi: 
a) On toteutettu sovituin väliajoin sisältäen muuttuneet sekä uudet palvelut 
b) On kirjattu ja näkyy vain hyväksytylle henkilöstölle 
c) On ylläpidetty liiketoiminnan tarpeiden, prosessien ja kokoonpanojen muutos-
ten ajan 
d) Auttaa ymmärtämään, mikä voisi vaikuttaa palveluun 
e) Määrittelee vaatimukset tietoturva-auditoinneille 
f)  Tiedottaa päätöksistä liittyen ohjaustyyppien käyttämiseen 
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Tietovarantojen riskit tulisi arvioida riskin luonteen ja mahdollisen liiketoiminnan mu-
kaisesti. 
Tietoturvajärjestelyiden tulisi varmistaa, että palveluntarjoajan on mahdollista saavut-
taa palvelunhallinnan tavoitteet ja tietoturvakäytännön vaatimukset. Järjestelyjen tulisi 
myös mahdollistaa palveluntarjoajan hallita tunnistettuja tietoturvariskejä. 
Seuraavat ovat esimerkkejä tietoturvajärjestelyistä: 
a) Tietoturvakäytäntö tulisi perustaa, käyttöönottaa ja viestiä henkilökunnalle, 
toimittajille ja asiakkaalle 
b) Tietoturvan hallinnan valtuudet ja vastuut tulisi määritellä sekä kohdentaa 
c) Tietoturvakäytännön tehokkuutta tulisi seurata, mitata ja kehittää 
d) Merkittävässä roolissa tietoturvan kannalta olevan henkilökunnan tulisi saada 
tietoturvakoulutusta 
e) Asiantuntija-apu riskien arvioinnissa ja järjestelyissä tulisi olla saatavilla 
f) Muutosten ei tulisi vaarantaa tehokasta toiminnan valvontaa 
g) Tietoturvahäiriöt tulisi raportoida palvelupyyntöhallintaprosessin mukaisesti 
ja kohdentaa asianmukaiselle prioriteetille 
Tietoturvamuutokset ja -häiriöt tulisivat käsitellä yhdenmukaisesti muutoksenhallin-
taprosessin ja häiriön- sekä palvelupyynnönhallintaprosessien mukaisesti. Muutos-
pyynnöt tulisi määrittää tunnistamaan kaikki uudet tai muuttuneet tietoturvariskit eh-
dotetun muutoksen tuloksena. Muutospyyntöä arvioitaessa tulisi ottaa huomioon 
kaikki potentiaaliset vaikutukset, jotka kohdistuvat olemassa oleviin käytäntöihin, pal-
veluihin, prosesseihin tai olemassa oleviin tietoturvajärjestelyihin. Palveluntarjoajan 
tulisi käyttää tarkistettujen tietoturvahäiriöiden tuloksia, kuten myös tietoturvan arvi-
ointeja ja auditointeja tunnistamaan mahdollisia puutteita sekä parantamismahdolli-
suuksia. 






d) Tietoturvan hallinnan menettelytavan 
e) Tietoturvaraportteja 




Dokumentit ja tallenteet tulisi analysoida määräajoin, jotta johdolle saadaan tietoa tie-
toturvakäytännön tehokkuudesta. Muut kiinnostuksen kohteet sisältävät tietoturvahäi-
riöiden kehityssuuntaukset, syöte suunnitelmaan, jolla parannetaan palvelua ja valvo-
taan tiedonsaantia, varantoja sekä järjestelmiä. 
Prosessin omistajan, prosessipäällikön ja henkilökunnan lisäksi ISM-prosessin vaati-
mat viranomaiset ja vastuualueet tulisi sisältää: 
a) Asiakas, palveluntarjoajan henkilökunta ja asianosaiset, jotka vaativat pääsyn 
ISM:n CI:hin ja tietoon 
b) Henkilökunta, joka ylläpitää tietoturvajärjestelyitä (ISO/IEC 20000-2, 2011) 
Tutkielman rakenne on seuraava: Luvussa 2 käydään läpi mukaillun toimintatutkimus-
syklin kolme ensimmäistä vaihetta: Diagnoosi, ongelman määrittely ja toiminnan 
suunnittelu. Luvussa 3 suoritetaan toiminnan toteutus. Luvussa 4 arvioidaan syklin 
onnistumista. Luvussa 5 tunnistetaan seuraavassa iteraatiossa käytävät asiat. Luvussa 
6 on tutkielman yhteenveto ja pohdinta. 
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2 DIAGNOOSI, ONGELMAN MÄÄRITTELY JA TOI-
MINNAN SUUNNITTELU 
Tässä luvussa käydään läpi mukaillun toimintatutkimussyklin kolme ensimmäistä vai-
hetta: Diagnoosi, ongelman määrittely ja toiminnan suunnittelu. Nämä kolme vaihetta 
pohjustavat toimintatutkimussyklin käytännön vaiheita tunnistamalla nykytilan ja on-
gelmakohdat. 
2.1 Diagnoosi 
Tutkimusaineistona toimii haastattelusta saatu materiaali, jossa käydään läpi yritystä 
mietityttäviä kysymyksiä. Haastateltavana toimi IT Veljet Oy:n tuotannosta vastaava 
Arno Pakarinen. Hänen kanssaan käytiin läpi tämän hetkisiä tietoturvaan liittyviä do-
kumentaatioita, tietoturvasuunnitelmia sekä yleisellä tasolla tietoturvapolitiikkaa. 
Aluksi tutkielmaa lähestyttiin tietoturvapolitiikan osa-alueita miettimällä erinäisten 
asiakastapausten kautta ja näin tutkimukseen oli tarkoitus tuoda käytäntöä mukaan. 
Asiakastapauksista saatiin aineistoa yleisten vaatimusten sekä asiakkaiden omien toi-
mien kautta. Haastattelusta nousi esille muutama kiinnostuksen kohde, jotka tutkiel-
massa otettiin huomioon: Fyysinen tietoturva, käyttäjäkohtainen tietoturva, käyttöoi-
keuksien hallinta, yrityskohtainen tietoturva ja tietoturvatilan valvonta. 
Käyttöoikeuksien hallinta nousi haastattelua tehdessä yhdeksi aiheeksi. Monissa IT-
alan ulkopuolisissa organisaatioissa kiinnitetään hyvin vähän huomiota käyttöoikeuk-
sien hallintaan ja tämä voi johtaa jopa tilanteeseen, jossa kaikilla käyttäjillä on järjes-
telmänvalvojaoikeudet. Myös vanhat käyttäjätunnukset saattavat jäädä ”elämään” jär-
jestelmään. 
Pääsynvalvonnan yhteydessä nousi esiin myös fyysinen tietoturva palvelimien ja verk-
kolaitteiden osalta. Pääsynvalvonnan on tarkoitus vastata ulkopuolisten henkilöiden 
pääsyn estämisestä tiloihin, joissa on tärkeitä laitteita. Hyvä pääsynvalvonta tukee 
myös fyysistä tietoturvallisuutta. 
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Fyysistä tietoturvaa kehittämällä pyritään estämään laitteiden fyysinen altistus ris-
keille, esimerkiksi haittaohjelman asentaminen USB-tikulta. Pääsynvalvonta ja fyysi-
nen tietoturva menee rinnakkain, sillä hyvällä pääsynvalvonnalla voidaan ylläpitää hy-
vää fyysistä tietoturvaa. 
Käyttäjäkohtaisen tietoturvan parantaminen johtaa turvallisempaan työasemaympäris-
töön, kun käyttäjät ymmärtävät heidän roolinsa organisaation tietoturvan ylläpitämi-
sessä. Käyttäjien kohdalla tietoturvan ylläpito lähtee liikkeelle perusasioista, kuten 
käyttäjätunnusten ja salasanojen järkevästä tallentamisesta sekä työasemien lukitsemi-
sesta. Käyttäjien on tärkeää myös ymmärtää, miksi heidän toimintojaan pyritään ra-
joittamaan ympäristössä, esimerkiksi Internetin käytön ja USB-muistitikkujen suh-
teen.  
Tietoturvatilan valvonnalla pyritään kehittämään keinoja valvoa tietoturvatilannetta eli 
tietoturvaan liittyviä tapahtumia, kuten haittaohjelmahyökkäyksiä ja väärinkäytösyri-
tyksiä. Tarkoituksena on tuoda ylläpitäjille tiedot näkyville siten, että yleiskuvan saa 
selville nopeasti ja hälytykset tulevat näkyville ilman erillistä työtä. Valvonnan on tar-
koitus koskea ympäristön kriittisiä osia eli palvelimia, verkkolaitteita ja työasemia. 
Ongelmakohtia mietittiin erillisten asiakasorganisaatioiden kautta ja ne peilattiin ylei-
selle tasolle. Yksi esille nousseista ongelmakohdista on käyttöoikeuksien hallinta. On-
gelmana oli se, että joillain käyttäjillä oli liikaa oikeuksia. Tästä syystä tarkoituksena 
oli kehittää tutkimuksen aikana prosessi, jonka perusteella luodaan käyttäjätunnus ja 
selvitetään, mitä kaikkia oikeuksia kyseinen käyttäjätunnus tarvitsee. Tämä on asia, 
joka voidaan toteuttaa joko ryhmänä tai yksilönä. Ryhmäkäytäntöjä (roolipohjainen) 
käytettäessä ylläpitäjän tekemä työ minimoitaisiin ja tiedettäisiin selkeästi, mitä oi-
keuksia milläkin ryhmällä (ts. käyttäjällä) on. 
Jos tarkastellaan tilannetta yksilötasolla, niin jokaisella käyttäjällä olisi mahdollisesti 
erilaiset oikeudet, jolloin niiden hallinnointi muuttuisi työläämmäksi. Tällä lähtökoh-
dalla käyttäjien erottelu olisi tehokkaampaa siten, että jokaiselta käyttäjältä jäisivät 
pois ylimääräiset oikeudet, mutta kaikki tarpeellinen kuitenkin löytyisi (sisältäen asen-
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nus-, levy- ja ohjelmaoikeudet). Ryhmätasolla tässä ei välttämättä päästäisi niin tark-
kaan rajaukseen, ja joillekin saattaisi jäädä ylimääräisiä oikeuksia. Tähän liittyisi myös 
käyttöoikeusprosessi, jota tarvitaan uusien käyttäjien lisäämiseen, vanhojen tunnusten 
poistamiseen ja oikeuksien muuttamiseen. 
Tarkoituksena olisi yhdistää nämä kaksi prosessia, sillä ne ovat sellaisia, jotka ovat 
erittäin lähellä toisiaan ja käsittelevät samoja asioita, jolloin vältetään turha päällek-
käisyys prosesseissa. Tällä hetkellä käyttöoikeuksien hallintaan ei ole mitään suora-
naista prosessia ja käyttöoikeusmuutokset tulevat yleensä suoraan yhteyshenkilöltä ja 
niitä muutetaan tarvittaessa. Ryhmäkäytännöt ovat monessa paikassa käytössä, mutta 
joillakin käyttäjillä on myös yksilöllisiä käyttöoikeuksia, esimerkiksi verkkojakoihin. 
Fyysinen tietoturva sekä pääsynvalvonta nousevat avainasemaan ympäristöissä, joista 
löytyy oma palvelin. Kaikilta ylimääräisiltä henkilöiltä, etenkin ulkopuolisilta, on 
hyvä evätä pääsy kaikkiin palvelimiin sekä verkkolaitteisiin, koska niihin pääsy voi 
altistaa myös palvelimen tietoturvariskeille. Muita laitteita, joihin pääsy tulisi evätä, 
ovat muun muassa langattoman verkon tukiasemat, reitittimet ja rj45-pistokkeet. Näi-
den kautta on mahdollista päästä käsiksi palomuuriin, vaikka palomuurin oletustun-
nukset olisivatkin vaihdettu. Fyysisessä tietoturvassa on erittäin tärkeää tunnistaa tie-
toturvariskit, sillä niiden huomiotta jättämisellä voi olla vakavia seurauksia. Palveli-
melle, tallennus- ja verkkolaitteille ei voida asettaa hyväksyttävää tietoturvariskitasoa, 
sillä ne ovat kriittinen osa IT-infrastruktuuria ja niihin ei pitäisi ulkopuolisten päästä 
käsiksi missään tilanteessa. Fyysisessä tietoturvassa noudatetaan tällä hetkellä hyväksi 
todettuja käytäntöjä, mutta tarkempaa linjaa ei ole sovittu. Näitä käytäntöjä on muun 
muassa palvelinten ja verkkolaitteiden sijoittelu asiakasorganisaatioissa. 
Pääsynvalvonnan kannalta myös kulunvalvonta on tärkeää. Jos yritys tarjoaa kokous-
tiloja vuokrattavaksi, on tärkeää pitää yllä kokoustilojen laitteiden fyysistä tietoturvaa. 
Tämä onnistuu estämällä ulkopuolisten luvaton pääsy tiloihin. Osana kulunvalvontaa 
voidaan käyttää kulunvalvontajärjestelmää. Pääsynvalvontaan liittyy myös oikeuk-
sienhallinta, sillä henkilökunnalle voidaan määritellä pääsyoikeuksia eri tiloihin ja pal-
velinhuoneeseen. Tämän takia olisi hyvä antaa ylimääräisiä pääsyoikeuksia vain niille 
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henkilöille, jotka niitä oikeasti tarvitsevat. Esimerkkinä IT-tuen tulisi päästä palvelin-
huoneeseen, mutta vain luvan kanssa. Pääsynvalvontaan ei ole luotu mitään selkeää 
prosessia, jota asiakkaiden tulisi noudattaa, vaan heitä on ohjeistettu toimimaan tilan-
teissa järkevästi. Jatkossa olisi hyvä huomioida kaikki asiaton pääsyn kysely, jopa itse 
IT-palveluntarjoajan henkilöstön. 
Käyttäjäkohtainen tietoturva on ongelmallinen, sillä siihen vaikuttavat monet eri teki-
jät. Käyttäjillä on monia asioita, joihin he itse vaikuttavat, kuten luottamukselliset tie-
dot, salasanojen muistaminen sekä tallentaminen, työasemat ja niiden lukitseminen 
sekä USB-muistitikut. Käyttäjät pitää saada ymmärtämään näiden asioiden tärkeys or-
ganisaation tietoturvan kannalta. Jos käyttäjä unohtaa käyttäjätunnuksensa tai salasa-
nansa, niin ylläpidon pitäisi pystyä todentamaan käyttäjä ja monesti tämä on sopimus-
kohtainen asia. Yhteyshenkilön kanssa voidaan esimerkiksi sopia, että ollaan häneen 
yhteydessä, kun joku unohtaa tunnuksensa tiedot. Jatkossa on tarkoitus sopia asiakkai-
den kanssa selkeästi, että minkälaista salasananpalautusprosessia noudatetaan heidän 
kanssaan ja miten turvallinen prosessi tulee olemaan. Myös käyttäjien tietoutta pyri-
tään parantamaan tulevaisuudessa paremmalle tasolle tietoturvan suhteen. 
Tietoturvatilan valvonnalla on tarkoitus ylläpitää tietoturvaa mahdollisilla valvonta-
mekanismeilla. Tämä koskee erityisesti saatavilla olevia lokitiedostoja, joista saadaan 
paljon tietoa irti oikeanlaisella lähestymistavalla. Lokeja voidaan kerätä helposti pal-
velimista ja verkkolaitteista ja niiden avulla voidaan estää väärinkäytöksiä. Lokeista 
kannattaa kerätä ainakin kirjautumisyrityksiä ja, jos niitä alkaa kertyä samoista osoit-
teista useita, kyseiset osoitteet kannattaa ottaa tarkemman valvonnan alle. Työasemien 
tietoturvatilanteen valvominen on myös hyvä toteuttaa, sillä lähes kaikki haittaohjel-
mauhat koskevat nimenomaan työasemia ja varsinkin mahdollisia asiakaskäytössä ole-
via koneita, joita organisaatiossa voi olla. Nykyään lokeja kerätään paljon, mutta tule-
vaisuudessa niitä olisi tarkoitus hyödyntää mahdollisimman tehokkaasti. Tietoturvati-
lan valvontaan lokit sopivat erinomaisesti. Tavoitteena on miettiä keinoja miten lo-
keista saisi helposti ja nopeasti tietoa, kun lokeja on erittäin suuri määrä. Kurpjuhnin 
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(2015) mukaan PK-yrityksissä nousevat esiin perinteisemmät uhat kuten viruksentor-
juntaohjelmiston sammuminen ja puuttuvat päivitykset. Tämän takia tietoturvatilan 
valvonta nousee tärkeään rooliin, jotta voimme reagoida ongelmiin nopeasti. 
2.2 Ongelman määrittely 
Ongelman määrittelyssä on hyvä ottaa huomioon riskit, jotka ovat seurausta huonosta 
tietoturvan hallinnasta. Riittämätön tietoturvallisuustaso arvokkaan, salaisen tai talou-
dellisen tiedon kohdalla voi mahdollistaa hyökkääjien:  
a) Huijata, manipuloida tai väärinkäyttää tietoja 
b) Löytää turvallisuudesta puutteita 
c) Tehdä luvattomia liiketoimia ja piilottaa jäljet 
d) Väärentää kirjanpitomerkintöjä 
e) Murtautua järjestelmään (Otero, 2015) 
Tämä pätee esimerkiksi tilanteeseen, jossa käyttäjällä on liikaa oikeuksia ja hyökkääjä 
haluaa kohdistaa hyökkäyksensä kyseiseen käyttäjään hyödyntämällä tiedossa olevaa 
sähköpostiosoitetta. 
Tietoturvariskejä määriteltäessä ISO/IEC 15504-standardin mukaisesti herää seuraava 
käyttöoikeusongelmaa koskeva kysymys: Mitä käyttöoikeuksia henkilöille jaetaan ja 
millä perusteilla? Oletetaan, että jossain vaiheessa jollekin koneelle pitää asentaa uusi 
ohjelma tai päivityksiä, joten tämä vaatii korotettuja käyttöoikeuksia. Yhden koneen 
kohdalla tehtävä on nopea ja helppo, mutta jos tarvitsee asentaa useammalle koneelle 
ohjelma ja keskitetty asennuksen puskeminen ei ole vaihtoehto, jaetaanko oikeuksia 
hetkellisesti ja poistetaan ne, kun mahdollista vai hoitaako ylläpitäjä asennukset kor-
keammilla oikeuksillaan. Jos asennusoikeuksia jaetaan käyttäjille, niin huonolla tuu-
rilla oikeudet unohtuvat käyttäjille ja näiden oikeuksien avulla haittaohjelmatkin pää-
sevät asentumaan koneille. Tämä kyseinen ongelma toistuu jo muissakin kohdissa. Jos 
on paljon verkkojakoja eri osa-alueille ja kaikkien ei välttämättä tarvitse päästä käsiksi 
jokaiseen tiedostoon, millä perusteilla oikeudet jaetaan? Vaihtoehtoja ongelmaan on 
kaksi: Joko kaikille käyttäjille määritetään käyttäjäkohtaisesti oikeudet tai luodaan 
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ryhmiä, joille annetaan oikeudet haluttuihin verkkojakoihin ja muihin. Ensimmäinen 
vaihtoehto on huomattavasti työläämpi ylläpitää ja jälkimmäisessä käyttäjä voi kuulua 
useampaan ryhmään. Hyvällä verkkojakojen rajaamisella estetään myös mahdollisten 
haittaohjelmien leviäminen ja muiden tietojen laajempi kaivelu, jos joku pääsee kä-
siksi työasemaan ja verkkojakoihin. 
Pääsynvalvonta on sekä henkilökunnan että IT-ylläpidon vastuulla. IT-ylläpito keskit-
tyy vastaamaan enemmän palvelimien ja verkkolaitteiden fyysisestä tietoturvasta, kun 
taas henkilökunta keskittyy varmistamaan, että ulkopuoliset eivät pääse heille kiellet-
tyihin tiloihin, kuten palvelinhuoneeseen. Pääsynvalvonnassa korostuu oikeiden hen-
kilöiden tunnistaminen. Jos IT-ylläpidolla on useita asentajia, organisaation henkilö-
kunnan tulisi kyetä varmistamaan asentajien henkilöllisyys. Tässä voidaan käyttää 
apuna muun muassa henkilö- ja kulkukortteja. Jos asentaja on unohtanut korttinsa ko-
tiin ja esittäytyy asentajana päästäkseen palvelinhuoneeseen siellä olevan ongelman 
takia, IT-ylläpidolla tulee olla ohjeistukset tilanteeseen. Riskinä on kuitenkin, että pä-
tevämpi tekijä pääsee käsiksi palvelimeen ilman lupaa ja hän joko tuhoaa palvelimen 
tiedot tai asentaa sinne haittaohjelman, jonka avulla hän saa lisätietoja erillisen yhtey-
den yli. Työntekijöiden manipulointi voi olla helpompaa organisaatioissa, joissa on 
enemmän henkilökuntaa ja vaihtuva asiakaskunta, kuten hotelleissa ja sairaaloissa. 
ISO/IEC 15504:2012 -standardi määrittelee tietoturvan hallintaprosessissa riskien hy-
väksyttävän tason määrittelyn. Pääsynvalvonnassa joudutaan hyväksymään tietty ris-
kitaso. Riski on sinänsä pakko hyväksyä, koska tarkoituksena on pitää ympäristön toi-
minta sujuvana, joten liian tiukkoja käytäntöjä ei voida ottaa käyttöön. Monissa tilan-
teissa myös voidaan unohtaa vaihtoehto, jossa joku vastaisi pelkästään pääsynvalvon-
nasta ovimies-tyylisesti. 
Palvelimen fyysinen tietoturva kattaa myös palvelimen sijainnin. Palvelimen pitäisi 
olla lukitussa huoneessa, johon ei pääse muut kuin ne henkilöt, joilla on sinne kulku-
oikeus. Jos tätä ei ole mahdollista toteuttaa, niin palvelimen olisi hyvä olla valvotussa 
tilassa, esimerkiksi toimistossa, jossa on kokoajan vähintään yksi työntekijä vahti-
massa tilannetta. Tässä tilanteessa palvelimen on hyvä olla lukittuna kokoajan. 
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Tallennus- ja verkkolaitteiden fyysinen tietoturva tulee myös varmistaa. Tallennuslait-
teissa olisi hyvä salata sekä mediat, joihin tallennukset tehdään, että tallennettu tieto. 
Verkkolaitteissa pitäisi pyrkiä estämään ulkopuolisten pääsy niihin, sillä ulkopuolinen 
henkilö voi sammuttaa verkkolaitteen tai nollata sen asetukset, mikä aiheuttaa haittaa 
yritykselle sekä asiakkaille. Vaikka näiden tekojen avulla ei saisi tietoa, niin huonolla 
tuurilla näin saadaan aiheutettua vähintäänkin haittaa organisaation sisällä. 
Käyttäjäkohtainen tietoturva luo huomattavasti enemmän ongelmia, sillä käyttäjien te-
kemisiä ei voida käytännössä valvoa. Käyttäjiä kouluttamalla saadaan lisättyä ymmär-
rystä muun muassa koneiden lukitsemisen tärkeydestä, tallennussijainneista ja käytän-
nöistä USB-tikkujen kanssa, mutta näiden tietojen toteuttaminen on aina eri asia. Sa-
lasanat pitäisi tallentaa johonkin salasanapankkiin, eikä missään tilanteessa paperille 
tai selkokielisenä tietokoneelle. Tämä on valitettavan yleinen teko ja se tuo suuria ris-
kejä organisaatioon. Kukaan ei voi sanoa varmasti, etteikö selkokielisenä oleva sala-
sana ikinä päätyisi ulkopuolisten käsiin. 
Lisäongelmia tulee omien tallennusmedioiden käytöstä ja mahdollisesta organisaation 
salaisen tiedon viemisestä organisaation ulkopuolelle. Tämä on ongelma, johon IT-
ylläpito ei voi puuttua, koska ylläpidolla ei ole kontrollia eikä näkyvyyttä tietojen tal-
lennukseen. Lisäongelmia tuo se, että harvat työntekijät ymmärtävät turvallisuuden 
päälle (Kurpjuhn, 2015). Jos organisaatiossa on tarvetta viedä tietoa tai tietokone or-
ganisaation ulkopuolelle, niin organisaatiossa pitää varmistaa se, että vaikka tiedot si-
sältävä tallennusmedia tai tietokone katoaisi, siitä ei seuraa suurempaa vahinkoa orga-
nisaatiolle. Toisin sanoen, tiedot sisältävän tallennusmedian tai tietokoneen tulee olla 
salattu. 
IT-ylläpidon näkökulmasta käyttäjäkohtainen tietoturva korostuu salasanojen unoh-
duksien muodossa, sillä organisaation työntekijöitä on mahdotonta tunnistaa puheli-
mitse. Näin ollen tarvitaan käytäntö, jonka perusteella salasana voidaan luovuttaa tai 
nollata sitä pyydettäessä. Käyttäjillä tulee olla tiedossa sovitut linjaukset tietojen tal-




Kun mietitään tietoturvatilanteen valvontaa, sen jatkuvuuden ylläpitäminen on varmis-
tettava ja valvontaa tekevien henkilöiden tulee osata nähdä kokonaiskuva, esimerkiksi 
lokien perusteella. Lokeja ei kuitenkaan kannata lähteä selaamaan manuaalisesti suur-
ten määrien takia, vaan apuun tarvitaan tehokkaampia työkaluja selventämään loki-
massaa. Valvonnan alle pitäisi saada sekä palvelimet ja verkkolaitteet, joista jokainen 
tuottaa lokitietoja suuret määrät. Myös työasemien valvontaan tarvitaan tehokkaampia 
menetelmiä kuin manuaalinen valvonta. Kun työasemia voi olla yhdessä organisaa-
tiossa kymmeniä, niiden läpikäymiseen yksi kerrallaan menee liian paljon aikaa eikä 
se ole missään nimessä järkevääkään, jos työasemien läpikäynti on edes mahdollista 
organisaatiossa. Vaikka tietojen tallennussijainti onkin viime kädessä käyttäjien vas-
tuulla, niin käytännön tietoturvaohjeistusten tulisi määritellä mitä tietoa saadaan tal-
lentaa minnekin. Jos ei ole olemassa dokumentaatiota tai ohjeistusta tallennuspai-
koista, niin käyttäjät saattavat tallentaa kriittistä tietoa väärään paikkaan. 
2.3 Toiminnan suunnittelu 
Käyttöoikeuksien hallintaa ajatellen tarkoituksena on suunnitella prosessi, joka edes-
auttaa ja helpottaa hallintaa. Prosessin olisi tarkoitus määritellä perusteet käyttäjätun-
nuksen luonnille ja varsinkin oikeuksien antamiselle. Prosessissa pyritään korosta-
maan käyttäjien erottelua siten, että kukaan ei saisi liikaa tai turhia oikeuksia, vaan 
kaikilla olisi heille tarpeelliset oikeudet. Tarpeellisilla oikeuksilla tarkoitetaan levyja-
korajoitteita ja ohjelmistojen asennus- sekä käyttöoikeuksia. Lähtökohtana on, että ku-
kaan peruskäyttäjä ei tule saamaan järjestelmänvalvojaoikeuksia missään tilanteessa. 
Käyttöoikeuksien hallinnasta vastaavien on hyvä myös seurata väärinkäytösyrityksiä, 
esimerkiksi palomuurista. Jos palomuurin lokissa näkyy paljon kirjautumisyrityksiä 
väärillä tunnuksilla, niin kyseessä on oletettavasti väärinkäytösyritys ja toimenpiteille 
on tarvetta. Samaa voidaan tehdä palvelinympäristössä lokeja seuraamalla. Jos huo-
mataan, että joku käyttäjä on kopioinut tietoja sellaisesta kansiota, jonka sisältö luoki-
tellaan salassa pidettäväksi tiedoksi, hänen oikeuksia voidaan rajata tarpeen tullen. Jos 
joku käyttäjä on yrittänyt aukoa useita kansioita, joihin hänellä ei ole oikeutta, voidaan 
selvittää syy tällaiselle käytökselle ja tarvittaessa antaa käyttäjälle tarvittavat oikeudet. 
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Vaihtoehtoisesti syyksi voi paljastua haittaohjelma tai käyttäjätunnuksen joutuminen 
väärän henkilön tietoon.  
Raudan ja laitteiden fyysiseen suojaamiseen tehdään lyhyt yleispätevä dokumentaatio, 
joka kattaa lähes kaikkiin tilanteisiin ohjeistuksen. Verkot on tarkoitus toteuttaa siten, 
että niihin ei pääse käsiksi esimerkiksi rj45-pistokkeiden tai tukiasemien kautta. Pal-
velimien, varmistuslaitteiden ja nauhojen sekä verkkolevyjen sijainti organisaation ti-
loissa mietitään siten, että ne ovat erillisessä tilassa, missä on mahdollisimman vähän 
turhaa kulkuliikennettä ja sinne ei pääse ulkopuoliset ilman lupaa. Fyysistä tietoturvaa 
suunniteltaessa voidaan toteuttaa myös auditointeja. Auditoinneilla pyritään löytä-
mään keinoja päästä käsiksi laitteisiin, joiden tulisi olla turvassa fyysisesti. Tämän ta-
kia auditointi olisi hyvä toteuttaa viimeistään siinä vaiheessa, kun ympäristö on valmis 
ja sen tietoturvallisuus tulisi todentaa. Jo suunnitteluvaiheessa on hyvä miettiä sitä, 
miten verkko ja koko ympäristö kannattaa toteuttaa, jotta siitä saadaan turvallinen. 
Fyysisessä tietoturvassa on hyvä ottaa huomioon raudan luotettavuus ja taso. Organi-
saatiossa tulee olla hyvä ja luotettava palomuuri, sillä se on tärkeä, kun halutaan välttää 
ylimääräisiä palvelukatkoja mahdollisen hyökkäyksen yhteydessä. Huono palomuuri 
ei välttämättä pysty estämään hyökkääjiä tai suodattamaan haitallisia yhteyksiä. Li-
säksi hyvä palomuuri mahdollistaa etäkäyttäjien pääsyn organisaation verkkoon tar-
joamalla turvallisen ja helposti käyttöönotettavan VPN-ratkaisun (Virtual Private Net-
work) (Kurpjuhn, 2015). VPN mahdollistaa käyttäjien tehdä töitä etänä ja hakea tar-
vittaessa tietoja organisaation verkosta salatun verkkoyhteyden yli. Tämä tehostaa 
työntekijöiden työtehoa ja lisää turvallisuutta organisaatiossa, kun voidaan luottaa yh-
teyden turvallisuuteen.  
Pääsynvalvonta tulee saada myös henkilökunnan tietouteen ja toteutettavaksi. Poten-
tiaalisia vaihtoehtoja ovat lisäkoulutukset ja selkeät ohjeistukset aiheeseen. Tässä yh-
teydessä tulisi myös rajata henkilökunnan pääsyä huoneisiin, joihin heillä ei ole tar-
vetta. Kokoushuoneisiin ja muihin vastaaviin tiloihin tulisi olla oikeudet kaikille, jotka 
niitä tiloja käyttävät tai vastaavat niiden tilojen toimivuudesta, mutta esimerkiksi pal-
velinhuoneeseen tulisi päästä vain niiden, jotka ovat tekemisissä palvelimen kanssa tai 
vaihtavat varmistusnauhoja varmistusasemaan. 
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Pääsynvalvontaa voidaan testata pistokokeilla, joista on sovittu organisaation johdon 
kanssa. Näissä tilanteissa IT-ylläpidon työntekijä, jota asiakasorganisaation henkilö-
kunta ei tunne, esittäytyisi IT-ylläpidon työntekijänä ja pyrkisi pääsemään käsiksi pal-
velimeen sekä verkkolaitteisiin. Pääsynvalvonnan tasoa on mahdollista tutkia suoralla 
havainnoinnilla ja työkalujen hyödyntämisellä, kuten henkilökorteilla. Jos pääsynval-
vonta koetaan riittämättömäksi organisaation sisällä, niin IT-palveluntarjoajan on 
mahdollista parantaa ohjeistuksia sekä antaa lisäkoulutusta henkilöstölle. Pienem-
missä organisaatioissa heikko pääsynvalvonta on huomattavasti pienempi riskitekijä, 
kuin suurissa organisaatioissa. Pienissä organisaatioissa työntekijät yleensä tietävät 
toisensa sekä IT-henkilöstön. Jos kyseessä on suurempi organisaatio, esimerkiksi ho-
telli tai sairaala, pääsynvalvonta hankaloituu suuren henkilökunnan määrän sekä no-
peasti vaihtuvan ja melko vapaasti liikkuvan asiakaskunnan takia. Suuremmassa orga-
nisaatiossa on monesti myös suurempi IT-palveluntarjoaja, mikä voi johtaa IT-tuki-
henkilöiden vaihtuvuuteen. Tämän takia pääsynvalvonta on isossa roolissa tietoturvan 
osalta ja on hyvä, että työntekijät ymmärtävät sen tärkeyden ja siinä on apuna edellä 
mainittuja työkaluja. 
Käyttäjät tulisi saada ymmärtämään oma roolinsa tietoturvan jatkuvassa parantamis-
prosessissa. Käyttäjät ovat keskeisessä roolissa, kun puhutaan yleisestä tietoturvasta 
organisaatiossa. Heidän vastuullansa on salasanojen muistaminen ja joissain tilanteissa 
tallentaminen turvallisesti, salassa pidettävien tietojen oikeaoppinen tallentaminen, 
toimintatavat löydettyjen USB-muistitikkujen kohdalla sekä työasemien lukitseminen. 
IT-ylläpito toimii yhteystyössä käyttäjien kanssa salasanojen unohdustilanteissa ja 
käyttäjien tulee ymmärtää näissä tilanteissa syy, miksei salasanaa voi antaa suoraan 
ilman henkilön todentamista. 
Sama pätee myös omien tallennusmedioiden käyttöön, sillä käyttäjä ei voi olla täysin 
varma, että hänen tallennusmedialle ei ole päätynyt haittaohjelmaa tai muuta organi-
saation IT-infrastruktuuria vaarantavaa sovellusta. Edellä mainittuihin ongelmakohtiin 
on tarkoituksena kehittää ohjeistukset, jotka toimisivat yleisenä linjana, mitä organi-
saatiot voisivat noudattaa. 
 24 
 
Tietoturvatilan valvontaan voidaan käyttää erilaisia sovelluksia, jotka keräävät tietoa 
halutuista tietolähteistä. Nämä voivat olla esimerkiksi palvelimen tai verkkolaitteiden 
lokitietoja. Palvelin- ja verkkolaitelokit ovat sinänsä haastavia valvoa, sillä niihin ker-
tyy tavaraa erittäin paljon, joten lokitulvaa pitää pystyä myös kategorisoimaan jollain 
tapaa ja jättämään huomiotta ei-tärkeät tapahtumat. 
Lokien läpikäyntiä helpottaa niiden visualisointi. Kun palvelimia ja verkkolaitteita al-
kaa kertymään, voidaan puhua Big Datasta lokimäärien suhteen. Näitä datamassoja ei 
kannata lähteä käsin tutkimaan arvailujen varassa, kun kerätään lähes kaikki mahdol-
linen data. Sen takia kannattaa karsia turhat tiedot lokeista pois. Työasemissa yleisen 
valvonnan kannalta tärkeitä ovat tiedot päivitysten ajantasaisuuksista sekä laitteiden 
tartunnoista. Tätä tietoa voidaan kerätä virustorjuntaohjelmiston avulla tai ohjelmiston 
lokitiedoista. Työasemissakin tulee pyrkiä automatisoimaan ilmoituksia ja tilannetta 
voi visualisoida erillisillä työkaluilla. 
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3 TOIMINNAN TOTEUTUS 
Toiminnan toteutuksessa suoritettiin jokaisen osa-alueen kohdalla suunnitelma tieto-
turvan parantamiseen sekä luotiin prosessikaaviot käyttöoikeuksien hallintaa, pääsyn 
valvontaan ja salasanojen palautukseen. Jokainen osa-alue on jaettu omaksi aliluvuk-
seen selkeämmän rakenteen takia.  
3.1 Käyttöoikeuksien hallinta 
Heikon käyttöoikeuksien hallinnan takia voi syntyä tilanne, jossa käyttäjillä on liikaa 
oikeuksia. Liialliset oikeudet voivat johtua seuraavista:  
a) Käyttäjien on joskus tarvinnut päästä käsiksi tiedostoihin, joihin oikeudet eivät 
ole alun perin riittäneet 
b) On ollut tarve asentaa ohjelma 
c) Tunnuksia on luotu miettimättä käyttöoikeuksia ja annettu oikeuksia sen mu-
kaan mitä kukin on tarvinnut sillä hetkellä. 
Tietynlainen tietämättömyys voi nousta esille myös Windows AD-ympäristöissä sil-
loin, kun ulkopuolinen IT-ylläpito on asentanut ympäristön ja asiakasorganisaatiosta 
lähtee pois työntekijä. Hänen käyttäjätunnukselle ei välttämättä tehdä mitään tällai-
sessa tilanteessa, koska IT-ylläpito ei ole saanut tietoa tapahtuneesta. Syy tähän voi 
olla joko informaatiokatkos ylläpidon suuntaan tai se, että organisaatiossa ei ymmär-
retä vanhan työntekijän tunnuksen poistamisen tärkeyttä.  Tämän takia käyttöoikeuk-
sien hallinta lähtee liikkeelle toimivasta tiedon vaihdosta asiakasorganisaation ja IT-
palveluntarjoajan välillä. 
Käyttöoikeuksien hallinta on erittäin tärkeää, sillä tutkimusten mukaan luvattomat toi-
met järjestelmissä ovat useimmiten käyttäjien aiheuttamia sisäisiä tietomurtoja. 
Yleensä luvattomia toimia tehneet käyttäjät ovat sellaisia, joilla on rajaamattomat oi-
keudet. Osa näistä murroista on tahallisia ja osa tahattomia. Tahattomiksi murroiksi 
voidaan laskea tilanteet, joissa käyttäjätunnus on varastettu tai järjestelmänvalvoja ei 
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poista organisaatiosta poistuneen työntekijän käyttäjätunnusta ympäristöstä. Tästä 
syystä on tärkeää päivittää käyttäjien oikeudet ajankohtaisiksi mahdollisimman nope-
asti. Ajankohtaiseksi päivittämisellä tarkoitetaan sitä, että poistetaan turhat oikeudet, 
esimerkiksi käytöstä poistettuihin järjestelmiin, joihin on saattanut jäädä tietoja (Le-
wis, 2012). 
Roolipohjainen käyttöoikeuksien hallinta on ketterä ja skaalautuva käyttöoikeuksien 
hallintamalli, jolla käyttöoikeudet määräytyvät käyttäjien oikeuksien ja roolien mu-
kaan. Roolipohjaisessa käyttöoikeuksien hallinnassa on viisi avainkäsitettä: Käyttäjä, 
rooli, istunto, objekti ja operaatio. Käyttäjällä tarkoitetaan henkilöä, joka käyttää jär-
jestelmää. Rooli kuvaa käyttäjän työnkuvaa, jolla on ennalta sovitut luvat ja vastuut. 
Istunto on käyttäjän kirjautumisistunto järjestelmässä. Objekti esittää jotain suojatta-
vaa tietolähdettä järjestelmässä, esimerkiksi tietokantaa. Operaatio on käyttäjän pää-
sypyyntö objektiin (Kim et al., 2011). Näitä avainkäsitteitä hyödyntämällä voidaan 
kuvata jokaisen ryhmän sekä käyttäjän oikeudet järjestelmässä, jos tarve vaatii. Jokai-
selle käyttäjäryhmälle voidaan kuvata esimerkiksi sallitut operaatiot tiettyyn objektiin, 
kuten tietokantaan. 
Käyttöoikeuksien hallinnassa ryhmäoikeuksien käyttö on parempi tapa tehokkaamman 
ylläpidon takia. Kun oikeudet annetaan suoraan ryhmiin ja henkilöt liitetään tarpeelli-
siksi nähtyihin ryhmiin, oikeuksia voidaan jakaa ryhmätasolla eikä yksittäisten käyt-
täjien oikeuksiin tarvitse koskea. Näin myös käyttöoikeuksien hallinta helpottuu, sillä 
ryhmistä nähdään suoraan henkilöt, joilla on tietyt oikeudet. Pidemmälle ajatellessa 
ryhmäkäytännöt tuovat etuja, sillä jos jokin henkilö tarvitsee lisäoikeuksia, voimme 
olettaa, että jatkossa useampi henkilö mahdollisesti tarvitsee kyseisiä lisäoikeuksia. 
Näin ryhmäoikeuksia käyttämällä työmäärä vähenee, kun luomme ensimmäisellä ker-
taa uuden ryhmän lisäoikeuksia ja lisäämme sinne ensimmäisen henkilön. Vaikka li-
säoikeuksia ei tarvitsisi kukaan muu, niin näemme suoraan ryhmään kuuluvan henki-
lön ja oikeuksien poisto on helppoa tarvittaessa. 
Jos vastaan tulee tilanne, jossa käyttäjä tarvitsee uuden ohjelman, niin paras tapa on 
olla antamatta käyttäjälle asennusoikeutta. Sen sijaan ylläpitäjä hoitaa asennukset 
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käyttäjän puolesta esimerkiksi etäyhteyden yli. Tämä sen takia, että käyttäjälle annet-
taessa lisäoikeuksia oikeudet saattavat unohtua käyttäjälle tai käyttäjä asentaa ohjel-
masta sellaisen version tai ohjelman sivustolta, jonka mukana tulee haittaohjelma. Yl-
läpitäjillä on oletettavasti parempi ymmärrys tietoturvallisuudesta, joten ylläpitäjän 
asentaessa ohjelma vältämme turhia tietoturvariskejä. Jos ohjelman tarvitsee useampi 
henkilö, niin ylläpitäjän tulisi hoitaa asennus esimerkiksi Group Policyn kautta helpot-
taen työtä, jos mahdollista. Muussa tapauksessa tilanne voidaan hoitaa lataamalla 
asennuspaketti ylläpitäjän toimesta ja asentamalla ohjelmat esimerkiksi etäyhteyden 
yli järjestelmänvalvojaoikeuksilla. 
Käyttöoikeuksia pitäisi pystyä seuraamaan ja tarkistamaan myöhemmin muuttuneiden 
oikeuksien takia. Jos henkilö esimerkiksi vaihtaa osastoa tai rooli muuttuu organisaa-
tiossa, niin silloin käyttöoikeudetkin tulee päivittää vastaamaan sen hetkistä tilannetta. 
Alla kuvatussa (Kuva 2. PDCA-malli) PDCA-mallissa selvitetään käyttäjän tai ryh-
män oikeudet ja päivitetään ne ajan tasalla tarpeen vaatiessa. Käyttöoikeuksien hallin-
nassa voidaan hyödyntää PDCA-mallia vaadittavien oikeuksien tunnistamisessa. 
 
Kuva 2. PDCA-malli 
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Alla olevassa prosessissa (Kuva 3. Käyttöoikeuksien hallintaprosessi) käydään läpi 
uuden käyttäjän sekä tarvittavien lisäoikeuksien lisäämistä. Aiemmin mainittu PDCA-
malli sijoittuisi prosessikaaviossa kohtiin ”Selvitetään vaadittavat oikeudet” ja ”Onko 
oikeuksilla varustettu ryhmä olemassa?”. Prosessikaavio kuvaa tässä tilanteessa käyt-
töoikeushallintaprosessin kokonaisuudessaan, mutta PDCA-malli kuvaa tarkemmin 
käyttöoikeuksien tarkastamisen. Tärkeimpinä asioina prosessissa nousevat esille sovi-
tulta yhteyshenkilöltä muutosten varmistaminen ja sellaisen ryhmän luonti, jos ei ole 
olemassa, jolla on tarvittavat oikeudet. Prosessia on tarkoitus soveltaa kaikkien oi-
keuksien antamiseen. Käyttäjän poistossa riittää, että käyttäjätunnus aluksi poistetaan 
käytöstä ja sen jälkeen vasta poistetaan kokonaan. Poistamalla käytöstä estetään tun-
nuksen käyttö, mutta voimme kuitenkin tarkistaa mahdollisen korvaavan henkilön tul-
lessa hänen tarvitsemat oikeudet helposti ja nopeasti.  
 
Kuva 3. Käyttöoikeuksien hallintaprosessi 
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3.2 Fyysinen tietoturva 
Fyysistä tietoturvaa varten luotiin ohjeistukset, jotka toimivat suoraan tai mukailtuna. 
Tärkeimpänä nousi esille palvelimen fyysinen tietoturva, sillä oletettavasti yksi tai use-
ampi palvelin on toiminnan kannalta kriittisiä ja palvelimilla on organisaation tietoja, 
joista osa on mahdollisesti salassa pidettävää tietoa. Palvelinten tulisi olla lukittavassa 
huoneessa, johon on pääsy ainoastaan muutamilla henkilöillä organisaatiossa. Näin 
palvelimen fyysistä tietoturvaa ei vaaranneta. Pääsyn omaavia henkilöitä voivat olla 
toimitusjohtaja ja yrityksen tietohallintovastaava tai sovittu yhteyshenkilö. Palveli-
mien kovalevyt tulisi salata, jos esimerkiksi RAID (Redundant Array of Independent 
Disks) ei estä. 
Varmistukset tulee salata aina ja samoin tallennusmedia, josta varmistukset löytyvät. 
Jos käytössä on nauhavarmistukset, niin näiden kaikkien olisi hyvä olla samassa huo-
neessa. Tämä sen takia, jos varmistusnauhoja vaihdetaan päivittäin, niin samalla tulee 
tarkastettua, että kaikki nauhat ovat vielä paikallaan ja mitään ei ole hävinnyt huo-
neesta. Tämän lisäksi on hyvä olla erillinen verkkolevy, jonne myös tehdään varmis-
tukset. Tämän verkkolevyn kuitenkin tulee olla eri tilassa nauhojen kanssa, kaikki var-
mistukset eivät vaarannu, jos ulkopuolinen henkilö pääsee kyseiseen tilaan tai tulipalo 
syttyy. 
Palvelimen ja varmistusten tietoturvallisessa käyttöönotossa voidaan käyttää seuraa-
van listan ohjeistuksia: 
 Asennetaan laitteet huoneeseen, joka voidaan lukita 
 Palvelimen asennuksen yhteydessä asetetaan palvelimelle BIOS-salasana 
 Luodaan palvelimelle paikallinen järjestelmänvalvoja, jolla on vahva salasana 
 Asetetaan palvelin lukittumaan automaattisesti 
 Varmistuskäytäntöä luodessa valitaan varmistuksille turvallinen paikka ja sa-
lataan varmistukset sisältävät kovalevyt sekä salataan itse varmistukset 
Verkkolaitteet olisi hyvä asentaa sellaisiin paikkoihin, joissa ne ovat pois näkyviltä. 
Näin kukaan ei pääse itse laitteeseen käsiksi eikä myöskään saa tietokonettaan kiinni 
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laitteeseen piuhalla. Vaikka verkkolaitteet olisivatkin piilossa, niistä on hyvä ottaa pois 
käytöstä turhat verkkoportit. Näin laitteisiin ei voida liittää omia tukiasemia, joiden 
läpi liikenne olisi tarkoitus kuljettaa. Huonossa tilanteessa langaton verkko on suojattu 
tunnuksella, mutta verkkoporttia ei ole suojattu tai poistettu kokonaan käytöstä. 
Tämän lisäksi ympäristössä tulisi vaihtaa kaikkien verkkolaitteiden oletus käyttäjätun-
nukset ja salasanat, sillä nämä jäävät usein vaihtamatta ja mahdollinen hyökkääjä pää-
see kirjautumaan laitteen asetuksiin näillä tunnuksilla, kun hän on saanut yhdistettyä 
verkkoon. Jokaisessa laitteessa on hyvä olla erilainen käyttäjätunnus ja salasana, li-
säksi nämä olisi hyvä tallentaa johonkin salasanapankkiin, esimerkiksi F-secure 
Keyhin tai KeePassiin, josta ne saadaan tarpeen tullen palautettua nopeasti niitä tarvit-
sevalle henkilölle. Käyttäjätunnusten ja salasanojen tallentaminen on tärkeää myös 
saatavuuden takia, sillä jos tulee tarve muuttaa tukiaseman asetuksia verkon toimimat-
tomuuden takia ja tunnukset ovat hukassa, verkko on alhaalla niin kauan, kunnes koko 
laite saadaan nollattua ja asetukset kuntoon. 
Verkkolaitteiden tietoturvaa voidaan parantaa koventamalla. Koventamisella tarkoite-
taan verkkolaitteiden asetusten muokkaamista kohti parempaa turvallisuutta. Mahdol-
lisia keinoja koventaa verkkoa ovat muun muassa kytkimien ominaisuuksien hyödyn-
täminen, pääsynvalvontalistojen luominen verkkolaitteisiin, tarpeettomien palvelui-
den käytöstä poistaminen, verkkoon liittyessä annettavista ilmoituksista kaikki tieto 
mikä viittaa laitteistoon ja tarkistamalla laitteiden ohjelmistojen päivitykset sovituin 
väliajoin. Kytkimistä hyödynnettäviä ominaisuuksia on muun muassa porttisuojaus 
(port security), jossa portista saa lähettää vain tietoa vain tiettyyn MAC-osoitteeseen 
(Strassberg, 2003). 
3.3 Pääsynvalvonta 
Pääsynvalvontaa suunniteltaessa henkilökunnan yhteistyö on avainsana onnistumi-
seen. Henkilökunta pitää saada mukaan pääsynvalvonnan ylläpitämiseen aktiivisella 
tasolla ja ymmärtämään pääsynvalvonnan tärkeys organisaation tietoturvassa. Henki-
lökunnan ymmärrystä asian tärkeyden suhteen pitäisi lähteä parantamaan esimiehistä 
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ja johdosta lähtien. Kun he ymmärtävät asian tärkeyden ja ottavat tarvittavat toimen-
piteet käyttöön esimerkillisesti, niin henkilökunnan on helpompi aloittaa noudatta-
maan samoja käytäntöjä esimerkkien mukaisesti. Molemmissa tapauksissa lyhyt kou-
lutustilaisuus auttaa asiaa, kun siellä tuodaan esille pääsynvalvonnan tarkoitus ja riskit, 
joita sen avulla on tarkoitus ehkäistä. Pääsynvalvontaa tehdään yhdessä IT-palvelun-
tarjoajan kanssa, sillä pääsynvalvonnalla parannetaan myös laitteiston fyysistä tieto-
turvaa ja mahdolliset huollosta vastaavat henkilöt yleensä sopivat käynnit IT-palve-
luntarjoajan kanssa aluksi ja IT-palveluntarjoaja ilmoittaa asiasta asiakasorganisaa-
tiolle. 
Organisaation sisällä olevat henkilöt voidaan jakaa pääsyoikeusryhmiin heidän työteh-
tävänsä perusteella. Työtehtävä määräisi minne henkilöllä on pääsy (avaimet) ja minne 
ei. Jos henkilö on esimerkiksi vastaanottovirkailija, voidaan olettaa, että hän ei tarvitse 
pääsyä tilitoimistoon muuten kuin erikseen pyytämällä. Näin saadaan rajattua organi-
saation sisälläkin henkilöiden oikeuksia. Esimerkiksi, jos työntekijä kadottaa avaimet, 
avaimet löytänyt henkilö ei pääse palvelinhuoneeseen. Paitsi, jos avaimet kadottanut 
henkilö on IT-ylläpidosta, silloin niillä todennäköisesti pääsee palvelinhuoneeseen ja 
varmistuksiin käsiksi, mutta ei tilitoimistoon. 
Kaikilta henkilöiltä, jotka pyytävät pääsyä valvonnan alaiseen tilaan, tulee pyytää tie-
dot, jotta voimme varmistaa käynnin oikeellisuuden. Jos asiakas ilmoittaa, että hän 
haluaisi päästä kokoushuoneeseen, kun hänellä on varaus, niin asiakkaalta tulee pyytää 
varaukseen liittyvät tiedot. Henkilökunnan on kyettävä varmistamaan asiakkaan anta-
mien tietojen ja varauksen tietojen perusteella, että kyseinen asiakas on tehnyt varauk-
sen. Jos taas henkilö esiintyy IT-palveluntarjoajan henkilönä ja pyytää pääsyä esimer-
kiksi palvelinhuoneeseen, henkilöltä tulee pyytää henkilökortti ja evätä pääsy, jos sitä 
ei ole näytettäväksi. Jos henkilöllä on näyttää henkilökortti, niin on hyvä varmistaa 
vielä, että käynti on sovittu. Jos käyntiä ei ole sovittu, voidaan vielä olla yhteydessä 
IT-palveluntarjoajaan varmistaakseen asia. Jos IT-palveluntarjoaja ei ole tietoinen 
käynnistä, henkilön pääsy voidaan evätä ja ilmoittaa tilanne IT-palveluntarjoajalle. 





Kuva 4. Pääsynhallinan prosessikaavio 
3.4 Käyttäjäkohtainen tietoturva 
Käyttäjäkohtaista tietoturvaa on haastavampi lähteä toteuttamaan konkreettisesti, sillä 
siitä ovat vastuussa käyttäjät täysin itse. Paras keino vaikuttaa käyttäjien tietoturvaan, 
on saada käyttäjät ymmärtämään heidän vaikutuksensa tietoturvaan. Tämä onnistuu 
näyttämällä käyttäjille esimerkkiä ja tarpeen tullen avaamalla syitä monimutkaisilta 
vaikuttaviin menetelmätapoihin. Tämä toistuu monessa kohtaa, sillä niin sanotuilla 
ammattilaisilla herää epäilys esimerkiksi tuntemattomien USB-muistitikkujen koh-
dalla ja niitä he eivät laita mihin tahansa työasemaan kiinni. Moni asia on myös sel-
laista minkä suhteen käyttäjille olisi hyvää antaa täydentävää tietoturvakoulutusta, ky-
seisiin asioihin lukeutuu myös edellä mainitun USB-muistitikkukäytännön lisäksi sekä 
salasanakäytännöt ja salassa pidettävän tiedon kanssa toimiminen. 
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Konkreettiset esimerkit voivat myös olla tehokas tapa ymmärtää asioita, jos käyttäjille 
näytetään miten USB-muistitikulla saastutetaan työasema, niin käyttäjä saattaa parem-
min ymmärtää asian tärkeyden, eikä jatkossa laita mitään tuntemattomia muistitikkuja 
työasemiin vaan käyttäjä ilmoittaa niistä IT-ylläpidolle tai jättää löytötavaroiden jouk-
koon. USB-muistitikkujen tunnistamista voidaan tehostaa, jos organisaatiossa tarjo-
taan käyttäjille muistitikut ja tehdään linjaus, että vain näitä muistitikkuja saa käyttää 
työasemissa. Tämä vaikeuttaa USB-muistitikkujen avulla tehtäviä hyökkäyksiä huo-
mattavasti varsinkin, jos organisaatio on painattanut esimerkiksi logonsa muistitikkui-
hin. Ulkopuolisille muistitikuille toimintatavaksi voidaan määritellä, että ne laitetaan 
suoraan löytötavaroihin ja vain tarvittaessa avataan työasemalla. Tällöin työaseman on 
hyvä olla suojattu tai eriytetty muusta verkosta mahdollisten vahinkojen minimoi-
miseksi. 
Johdon tulisi olla mukana tietoturvakoulutuksissa ja näyttää heidän kiinnostus aihee-
seen, sillä tämä on hyväksi tunnistettu keino tietoturvan parantamisessa. PK-yritysten 
omistajien tulisi toimia roolimalleina tietoturvan suhteen, tehdä aloite tietoturvan sel-
vittämisessä ja kehittää hallinnon rakennetta kohti parempaa tietoturvaa (Dojkovski et 
al., 2007). Näin työntekijät ymmärtävät tietoturvan tärkeyden ja syyn perehtyä tieto-
turvan ylläpitämiseen. 
Organisaation tulee linjata myös käyttäjien omien laitteiden käyttö hyvin selkeästi. Jos 
käyttäjät tuovat omia laitteitaan töihin ja käyttävät niitä organisaation tietokoneissa tai 
verkoissa, niin yritys voi altistua kohdistetuille hyökkäyksille (Advanced Persistent 
Threat). Käyttäjän tuoma puhelin, joka on saanut tartunnan, voi esimerkiksi kerätä tie-
toa Bluetoothin avulla organisaation laitteista, joissa on Bluetooth käytössä. Stuxnet 
on yksi tunnetuimpia APT-hyökkäyksiä, joka toteutettiin saastuttamalla työntekijän 
USB-muistitikku (Zulkefli et al., 2015). 
Käyttäjille kertyy pienessäkin ympäristössä paljon salasanoja ja niiden muistaminen 
on aiheuttaa ongelmia. Tämä saattaa aiheuttaa enemmän tai vähemmän turvallisia rat-
kaisuja salasanojen muistamisessa. Yhtenä mahdollisena ratkaisuna voitaisiin tarjota 
salasanapankkia, johon käyttäjien tarvitsisi muistaa vain yksi salasana ja muut löytyi-
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sivät sieltä. Itse salasanapankin tietokanta voisi olla luotettavassa pilvessä tai verkko-
jaossa, silloin se olisi kaikille saatavilla aina, kun on verkkoyhteys. Pääasia kuitenkin 
on se, että käyttäjät eivät käyttäisi samaa salasanaa kaikissa tunnuksissaan eikä mie-
lellään samaa tunnustakaan sekä se, että salasanoja ei missään nimessä kirjotettaisiin 
paperille. 
Paperilla kaikki teksti on selkokielistä ja paperit häviävät liian helposti sekä päätyvät 
väärien ihmisten käsiin. Tällä menetelmällä riskeerataan tietoturva erittäin huonosta 
syystä, kun on parempiakin menetelmiä olemassa käyttäjätunnusten ja salasanojen 
muistamiseen. Käyttäjätunnuksia ja salasanoja ei tule myöskään säilöä tietokoneelle 
tai verkkojakoihin selkokielisinä, vaikka tunnukset olisivatkin jaossa, johon pääsee 
käsiksi vain käyttäjät, joilla on sinne oikeudet. Tämä johtaisi tilanteeseen, jossa yhden 
tunnuksen varastaminen vaarantaisi kaikki tunnukset, jotka on tallennettu selkokieli-
senä tiedostoon ja näin muodostuu turha tietoturvariski.  
Alla näkyvässä kuvassa (Kuva 5. Salasanojen palautusprosessi) esitetään yksi tapa to-
teuttaa salasanojen palautus, mutta tarpeen tullen voidaan käyttää vaihtoehtoisesti 
myös hieman kevyempää prosessia, joka on sidottu sovittuihin puhelinnumeroihin, 





Kuva 5. Salasanojen palautusprosessi 
Vaihtoehtoisessa prosessissa (Kuva 6. Salasanan palautusprosessi, vaihtoehtoinen 
tapa) ilmoitetaan käyttäjälle, että hänelle soitetaan kohta takaisin, kunhan salasana on 
nollattu. IT-palveluntarjoaja voi tässä välissä tarkistaa asiakasorganisaation kanssa so-
vitun prosessin salasananollauksien suhteen. IT-palveluntarjoaja soittaa sovittuun nu-
meroon takaisin ja varmistaa, että salasanan nollauspyyntö oli oikealta henkilöltä läh-
töisin. Takaisin soittamalla voidaan ehkäistä väärennetyistä puhelinnumeroista tulleita 





Kuva 6. Salasanan palautusprosessi, vaihtoehtoinen tapa 
Salassa pidettävää tietoa pitäisi käsitellä siten, että siihen ei pääse käsiksi ulkopuoliset 
missään tilanteessa. Salassa pidettävä tieto voi altistua riskeille siinäkin tilanteessa, jos 
käyttäjä kirjoittaa käyttäjätunnuksensa ja salasanansa paperille, paperi häviää ja tiedot 
ovat kyseisen käyttäjätunnuksen saatavilla. Salassa pidettävän tiedon kohdalla pitää 
miettiä kenellä on pääsy tietoihin, minne tallennetaan ja mitä tallennetaan. Monissa 
tilanteissa tietoihin ei ole pääsy kaikilla organisaatiossa työskentelevillä, joten käyttö-
oikeudet pitää määritellä siten, että kaikki organisaation henkilökunnasta ei pääse tie-
toihin käsiksi. Tämä pätee myös kohtaan ”minne tallennetaan” ja tämän lisäksi pitää 
miettiä tallennuskohde sen mukaan onko levy tai osio salattu ja otetaanko salassa pi-
dettävää tietoa sisältävästä kohteesta varmistukset ja onko varmistus salattu. 
Kun mietitään mitä tietoja tallennetaan, tulee myös miettiä saako kaikki tiedot tallen-
taa. Jos osa tiedoista poistetaan, poiston tulee tapahtua siten, että tietoja ei saa kaivettua 
enää esille. Digitaalisessa muodossa olevan salassa pidettävän tiedon poistamisessa 
pitäisi ottaa huomioon mahdolliset kovalevyn kaiveluyritykset ja näin ollen pelkkä 
poistaminen ei riitä. Tällaisissa tilanteissa tulisi ylikirjoittaa salassa pidettävän tiedon 
 37 
 
kohta kovalevyllä useampaan kertaan, jotta voidaan olla varmoja tietojen häviämi-
sestä. Tietojen salassa pitämistä voidaan edistää myös lukitsemalla työasemat niiltä 
poistuttaessa. 
3.5 Tietoturvatilan valvonta 
Palvelimien ja verkkolaitteiden tietoturvatilan valvonnassa voidaan hyödyntää loki- ja 
visualisointityökaluja, kuten ELK-stack (Elasticsearch, Logstash, Kibana). Työkalu-
paketin avulla voidaan jäsentää, kerätä ja visualisoida lokeja helposti ja tehokkaasti. 
Alla näkyvässä kuvassa (Kuva 7. Tietoturvatilan valvonta ELK-stackilla) on visuali-
soitu palomuureista saatavia lokeja ELK-stackilla. Ylimpänä oleva pylväsdiagrammi 
näyttää kaikki tapahtumat aikavälillä, piirakkadiagrammi näyttää missä suhteissa eri 
organisaatioihin on tullut palomuuriin kohdistuvia tapahtumia, alempi pylväsdia-
grammi näyttää määrät per palomuurimalli ja viimeinen prosentti esittää tapahtu-
mamäärien muutosta viimeisten 24 tunnin aikana. Näillä työkaluilla voidaan kategori-
soida lokit ja näyttää ne halutussa kuvaajassa. Visualisointi näyttää nopeasti yleisku-
van tilanteesta ja tiettyjä lokeja voidaan halutessa nostaa esille tai ottaa käyttöön eril-
linen ohjelma, joka ilmoittaa esimerkiksi sähköpostilla, jos jokin haluttu tapahtuma 
tulee vastaan. 
  
Kuva 7. Tietoturvatilan valvonta ELK-stackilla 
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Samaa visualisointitapaa voidaan käyttää palvelimien tietoturvatilan valvontaan seu-
raamalla kirjautumisia, ohjelmien toimintaa ja tiedostojen muutoksia. Palvelimista 
saataisiin tietoa, jos esimerkiksi jo lopettanut työntekijä yrittää kirjautua toimialuee-
seen kuuluvaan koneeseen tai jos joku yrittää kopioida tiedostoja muistitikulle ilman 
lupaa. Visualisointi helpottaa myös palvelimien valvontaa, sillä voimme valita näytet-
täväksi vain yhden palvelimen ja selata läpi sen lokeja tarvittaessa. 
Työasemien valvontaan löytyy erilaisia vaihtoehtoja ja tässä tutkielmassa käytiin läpi 
F-securen PSB-portaalin tuomat edut. PSB-portaaliin saadaan näkyville kaikki IT-pal-
veluntarjoajan asiakkaiden työasemat, joissa on F-securen PSB-ohjelmisto. Portaalista 
saadaan seurattua yleistä tartuntatilannetta ja päivitysten ajantasaisuutta. Lisäksi se 
mahdollistaa haittaohjelmatarkistusten ajamisen sekä päivitysten tarkastamisen etänä. 
Alla olevasta kuvasta (Kuva 8. F-secure PSB, tartunnat) näkyy, miten haittaohjelma-
tartunnoista nähdään ilmoitukset ja niille tehdyt toimet. Jos ongelman toiminto näyt-
tää, että haittaohjelma olisi poistettu, mutta ilmoituksia tulee edelleen, IT-ylläpito tie-
tää ryhtyä jatkotoimenpiteisiin. 
 
Kuva 8. F-secure PSB, tartunnat 
Vaihtoehtona on myös kerätä palvelimien ja työasemien tapahtumalokista tietoa ja 
suodattaa sieltä IT-ylläpitoa kiinnostavat ja tietoturvaan liittyvät tapahtumat. Aluksi 
luodaan lista erilaisista tapahtumista joista kerätään tietoa, eli jos tapahtuma ei vastaa 
listalla olevia tietoja, niin se ohitetaan. Alla näkyvä (Taulukko 2. Windows 7 tapahtu-
mien säännölliset lausekkeet (mukaillen Russ, 2013) (mukaillen Russ, 2013) listaa ta-
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pahtumia, joita on hyvä kerätä ja niiden säännölliset lausekkeet Windows 7-käyttöjär-
jestelmällä. Listalta löytyvät tapahtumat on tarkoitus lähettää eteenpäin analysoita-
vaksi (Russ, 2013). 
Taulukko 2. Windows 7 tapahtumien säännölliset lausekkeet (mukaillen Russ, 2013) 
Windows 7 säännöllinen lauseke Lähde Tapahtumatunnus 
”.*APPCRASH.*” Sovellus 1001 




.*virustorjuntaohjelmistosi.* Sovellus Vaihtelee 











Arvioinnissa käydään läpi jokaisen osa-alueen toiminnan toteutuksen oikeellisuus ja 
toimivuus. Tarkoituksena on selvittää ovatko jotkin prosessit liian raskaita PK-yrityk-
sen käyttöön tai onko prosesseissa puutteita tietoturvallisuuden kannalta. Arviointi toi-
mii perustana opitun tunnistamiselle ja tarkoituksena onkin löytää puutteita seuraavaa 
iteraatiota varten. Arvioinnissa pyritään hyödyntämään ISO/IEC 20000-1:2010 -stan-
dardia. Arvioinnin lisäksi on hyvä dokumentoida riskit, joihin järjestelyt liittyvät käy-
tännön ja ylläpidon osalta. Osa-alueiden onnistumiskriteerit ovat seuraavat: 
a) Sen tulee täyttää tietoturvakäytännön vaatimukset 
b) Sen tulee saavuttaa asetetut tavoitteet 
c) Sen tulee hallita tietoturvaan liittyviä riskejä 
4.1 Käyttöoikeuksien hallinta 
Käyttöoikeuksien hallinnassa on tärkeää korostaa tehokasta hallittavuutta ja ryhmä-
käytännöillä hallittavuus on saavutettavissa. Tutkielman aikana tehty prosessikaavio 
käyttöoikeuksien hallintaprosessista on perustasolla onnistunut, sillä se ottaa kantaa 
käyttöoikeuksien hallintaan riskien hallinnan ja tietoturvan ylläpitämisen näkökul-
mista. Prosessissa ohjeistetaan varmistamaan yhteyshenkilöltä oikeuksien lisäämis-
pyynnön oikeellisuus sekä lisättävien oikeuksien määrän minimointi käyttämällä tar-
kastamalla oikeuksia väliajoin. 
Ryhmäkäytäntöjä hyödyntämällä voidaan jatkossa välttyä turhalta vanhan toistami-
selta verrattuna menetelmään, jossa lisättäisiin samoja oikeuksia useammille yksittäi-
sille käyttäjille. Käyttöoikeuksien hallinnan voidaan katsoa onnistuneen, jos käyttöoi-
keuksien hallinnan tavoitteet on luotu ja ne on onnistuttu täyttämään. Tässä tilanteessa 
niiden täyttäminen tarkoittaisi toimivaa käyttöoikeuksien hallintaa ja valvontaa. Nämä 
kattavat sekä oikeuksien jakamisen että kaikkien käyttäjien ja oikeuksien tiedostami-
sen. Samalla on pyritty myös hallitsemaan tietoturvaan liittyviä riskejä minimoimalla 
käyttöoikeuksien määrät per käyttäjä. 
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Ongelmaksi voi muodostua kuitenkin ryhmien lukumäärät. Jos yksittäisiä oikeuksia 
alkaa kertyä paljon yksittäisille käyttäjille, ylimääräisiä ryhmiä alkaa myös kertyä tur-
han paljon ja tässä vaiheessa hallittavuus kärsii. Tähän vastauksena olisi käyttöoikeuk-
sien dokumentointi ja dokumenttien tarkastaminen sovituin väliajoin asiakasorgani-
saation johdon tai yhteyshenkilön kanssa. 
4.2 Fyysinen tietoturva 
Fyysisen tietoturvan onnistumisen arvioinnissa on enemmän onnistumiskriteerejä, 
joita tulee ottaa huomioon. Palvelinten asennukseen on luotu tutkielmassa muistilista, 
jota noudattamalla palvelinympäristöstä pitäisi tulla PK-yritysten perustarpeisiin riit-
tävän turvallinen. Varmistuksia pyritään tekemään kahteen eri paikkaan (nauhat ja 
verkkolevy) ja nämä varmistukset ovat fyysisesti eri paikoissa riskien hallintaa ajatel-
len. Kun varmistukset säilytetään eri tiloissa, riski varmistusten menettämiseen piene-
nee huomattavasti, esimerkiksi tulipalon sattuessa. Jos käytössä ei ole nauhavarmis-
tuksia, toinen varmistuksista voi olla palvelimella ja toinen verkkolevyllä. 
Verkkolaitteiden kohdalla tunnistettiin riskit julkisissa tiloissa, sillä monessa organi-
saatiossa esimerkiksi langattoman verkon liityntäpisteet sijaitsevat käytävillä kaikkien 
nähtävissä. Tietoturvakäytäntöjen vaatimus verkkolaitteissa on suojata verkkolaitteet 
siten, että ulkopuoliset eivät pääse missään tilanteessa käsiksi asetuksiin. Riskejä on 
tarkoitus minimoida toiminnan toteutuksessa mainituilla keinoilla, kuten ottamalla 
pois käytöstä turhat portit, piilottamalla verkkolaitteet fyysisesti sekä vaihtamalla ole-
tus käyttäjätunnukset ja salasanat, jos kyseessä on hallittavia laitteita. Nämä ovat asi-
oita, joita kaikkien organisaatioiden on hyvä tiedostaa, sillä nämä käytännöt ovat ris-
kien hallintaa helpoimmillaan. Riskien hallinnan osana on hyvä miettiä mahdollisim-
man paljon erilaisia skenaarioita, joissa verkkolaitteiden fyysinen koskemattomuus on 
uhattuna. Verkkolaitteiden kohdalla tietoturvan hallinnan tavoitteena on minimoida 
riskit, jotka liittyvät ulkopuolisten pääsyyn verkkolaitteiden asetuksiin, jos he saavat 




Pääsynhallinta lähtee liikkeelle riskien tunnistamisesta ja yksinkertaisesti riskinä on 
tietojen sekä ympäristön toimivuuden vaarantuminen. Pääsynhallinnan tärkeimpänä 
tavoitteena on estää luvattomien ja ulkopuolisten henkilöiden pääsy sellaisiin tiloihin, 
joissa he voivat vaarantaa organisaation tietoturvan. Vaatimuksena pääsynhallinnalle 
on kehittää prosessi, jonka avulla voidaan tehdä päätökset pääsystä helposti ja nope-
asti. Tutkielmassa tehty pääsynhallinnan prosessikaavio ottaa kantaa sekä ulkopuolis-
ten henkilöiden että IT-palveluntarjoajan pääsyyn huoneisiin, joissa tietoturvallisuus 
voi vaarantua. Tässä on tärkeää ottaa huomioon myös IT-palveluntarjoajan henkilö-
kunta, sillä vaihtuvuus palveluntarjoajan sisällä voi olla suurta ja tieto ei välttämättä 
tavoita asiakasorganisaatiota tarpeeksi nopeasti. Prosessissa on tunnistettu myös ske-
naario, jossa IT-palveluntarjoajan entinen tai nykyinen henkilö yrittää päästä pääsyn-
valvonnan alaiseen tilaan ilman sovittua käyntiä. 
Kun pääsynvalvonta toteutetaan ryhmiä käyttämällä ja käyttäjille annetaan pääsyoi-
keuksia ryhmään tai työtehtävään perustuen, organisaatiossa ollaan tietoisia siitä, mitä 
oikeuksia kullakin käyttäjällä on. Optimissa tilanteessa yhdelläkään käyttäjällä ei ole 
yksittäisiä oikeuksia, vaan kaikki oikeudet on jaettu ryhminä. Jos kulkuoikeudet (avai-
met tai kulkulätkä) katoaa, vahinkoja saadaan minimoitua, jos on jaettu vain tarpeelli-
set oikeudet. 
4.4 Käyttäjäkohtainen tietoturva 
Käyttäjäkohtaisessa tietoturvassa on vaatimuksia monella alueella. Käyttäjien tulee 
ymmärtää pääsynvalvonta tärkeänä osana organisaation tietoturvan ylläpitämistä ja 
tästä nimenomaan ulkopuolisten pääsyn estäminen tiloihin, johon heidän ei kuulu 
päästä. Monesti juurikin henkilökunnalla on mahdollisuus päästää ja olla päästämättä 
ulkopuolisia henkilöitä lukittuihin tiloihin. 
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Salasanakäytännöt ovat usein suhteellisen raskaita prosesseja ja henkilökunnan täytyy 
ymmärtää syy näihin prosesseihin. Henkilökunnan tulee tallentaa salasanat turvalli-
sesti, joko salasanapankkiin tai pitää ne mielessä, mutta missään tilanteessa paperille 
ei tule kirjoittaa salasanoja ja tunnuksia. Jos salasanoja tarvitsee nollata, niin prosessi 
sisältää kaksi erilaista lähestymistapaa riippuen siitä, mitä asiakasorganisaatio vaatii. 
Tarvittaessa tietenkin voidaan ottaa myös käyttöön jokin raskaampi (turvallisempi) 
prosessi. Vähimmäisvaatimus salasanojen nollaukselle kuitenkin on jokin seuraavista: 
a) Puhelu käyttäjältä saatuun numeroon 
b) Salaiseen kysymykseen vastaaminen 
c) Pyynnön varmistaminen yhteyshenkilöltä.  
Tavoitteena on kuitenkin, että kaikki muistavat käyttäjätunnukset sekä salasanat ja IT-
palveluntarjoaja voi tulla tässä vastaan vain prosessin mahdollistamilla keinoilla. Sa-
lasanakäytäntöjen vaatimuksissa voidaan selvästi linjata, että samaa käyttäjätunnusta 
ja salasanaa ei saa käyttää kuin yhdessä järjestelmässä, ja tämän takia IT-palveluntar-
joajan on hyvä suositella erilaisia ratkaisuja, kuten edellä mainittuja salasanapankkeja, 
helpottamaan käyttäjien työtä tai luoda helposti muistettavia käyttäjätunnuksia ja sa-
lasanoja. Jälkimmäisen toteuttaminen voi olla lähes mahdotonta, jos organisaatiossa 
on useita eri järjestelmiä tai salasanojen vaaditaan olevan vahvoja. Salasanoihin tulee 
myös asettaa minimivahvuus, jota tullaan jatkossa käyttämään kaikissa organisaation 
käyttäjätunnuksissa. 
Salassa pidettävän tiedon määrä saattaa organisaatiosta riippuen vaihdella. Näille tie-
doille voidaan antaa yksi hyvin kuvaava vaatimus: Ulkopuoliset eivät saa missään ti-
lanteessa päästä käsiksi salassa pidettäviin tietoihin. Toiminnan toteuttamisessa kuva-
tussa suunnitelmassa tämä toteutuu, jos käyttäjät pitävät käyttäjätunnuksista ja salasa-
noista huolta sekä ymmärtävät tallentaa tiedot oikeisiin paikkoihin. Salassa pidettäviä 
tietoja ei tule tallentaa muille kuin salatuille tallennusmedioille ja sellaisiin verkkoja-
koihin, jonne pääsevät vain henkilöt, jotka saavat nähdä tiedot. Yksi tietoturvatavoit-
teista on estää myös organisaation sisällä väärien henkilöiden pääsy salassa pidettäviin 
tietoihin. Tähän lääkkeenä toimii myös toiminnan toteutuksessa mainittu työasemien 
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lukitseminen. Laitteistoa poistaessa tulee muistaa tyhjentää kaikki mahdolliset massa-
muistit oikeaoppisesti, niin salassa pidettävät tiedot eivät joudu ulkopuolisten käsiin. 
USB-muistitikuille tehdyssä ohjeistuksessa on pyritty ottamaan huomioon muistiti-
kuilla tehtävät hyökkäykset ja niiden estäminen. Jos organisaatio teettäisi logopaina-
tukset omiin tikkuihinsa, niin hyökkäysten toteuttaminen vaikeutuisi huomattavasti. 
Tämä on kuitenkin suhteellisen pieni riski monissa organisaatioissa ja tärkeämpänä 
nousevat esille vaatimukset, kuten käytännöt löydettyjen USB-muistitikkujen koh-
dalla. Tavoitteeksi voidaan asettaa, että yhtään tuntematonta USB-muistitikkua ei 
avata työasemilla, vaan ne laitetaan löytötavaroihin. Näin vältytään turhilta riskeiltä 
eli työasemien mahdollisilta haittaohjelmatartunnoilta. Vaihtoehtoisesti tikut voidaan 
avata työasemalla, joka on eriytetty verkosta ja sillä olevilla ohjelmilla on mahdollista 
tunnistaa haitalliset ohjelmat. Toinen tavoite on salata kaikki muistitikut jotka organi-
saatiolla on, mutta varsinaisena vaatimuksena voidaan pitää sellaisten muistitikkujen 
salausta, joilla on salassa pidettävää tietoa. Nämä tavoitteet täyttyvät toiminnan toteu-
tuksessa kuvatuilla tavoilla, mutta tämän lisäksi vaaditaan henkilökunnan osallistumi-
nen tähän käyttöönottamalla nämä toimintatavat. Muistitikkujen oikeaoppista käyttöä 
on kuitenkin vaikea valvoa IT-ylläpidon puolelta. 
4.5 Tietoturvatilan valvonta 
Tietoturvatilan valvonta on haastava osa-alue varsinkin, jos tarkoituksena olisi saada 
yhteen näkymään kaikki hyödyllinen tieto. Jos käytössä on ELK-stack, joka jäsentää 
tietoa haluamallamme tavalla, niin tietoa saattaa kertyä joissain tapauksissa erittäin 
paljon. Tällaisessa tilanteessa kojelauta-näkymää on haastava käydä yhdellä silmäyk-
sellä läpi ja on mahdollista, että ylläpito joutuu kaivelemaan tietoa näkymästä. 
Tämän kaltaiselle valvonnalle on vaikea asettaa suoria vaatimuksia, mutta tavoitteiksi 
voidaan asettaa tehostunut työskentely ja nopeampi lokien läpikäynti. Nopeampi ja 
jopa tarkempi läpikäynti toteutuu visualisoinnin voimin todennäköisesti, mutta järjes-
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telmän käyttöönottaminen saattaa olla raskas prosessi. Käyttöönotossa joudutaan ke-
räämään lokeista tapahtumia ja niiden pohjalta luomaan jäsennykset joiden perusteella 
ELK-stack kerää ja visualisoi tietoa. 
Vaihtoehtoinen tapa eli tapahtumalokin tapahtumien kerääminen ja visualisointi sekä 
palvelimista että työasemista on myös hyvä tapa, mutta tässä tarvitaan paljon enem-
män tapahtumia kuin mitä toiminnan toteutuksessa on mainittu. Huonossa tilanteessa 
eri käyttöjärjestelmille joudutaan luomaan omat säännölliset lausekkeet, mikä tarkoit-
taa lisätyötä. Mutta toisaalta kerran tehty lisätyö toimisi pitkälle tulevaisuudessa. 
Nämä keinot toimivat kuitenkin vain palvelimiin ja työasemiin. 
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5 OPITUN TUNNISTAMINEN 
Opitun tunnistaminen on iteraation viimeinen vaihe ja siinä otetaan kantaa tutkimuk-
sen onnistumiseen. Opitun tunnistaminen pohjustaa myös seuraavan iteraation alun 
tunnistamalla tarvittavat lisätutkimukset. Tietoturvan hallinnan jatkuva parantaminen 
onnistuu toteuttamalla toimintatutkimussykliä useampia kertoja peräkkäin ja etsiä on-
gelmakohtia sekä parannusta vaativia osa-alueita. Opitun tunnistamisessa on tarkoitus 
käydä läpi jatkotutkimuskohteita. 
5.1 Käyttöoikeuksien valvonta 
Tutkimuksessa tultiin siihen tulokseen, että ryhmäpohjainen käyttöoikeuksien hallinta 
on paras tapa toteuttaa käyttöoikeuksien hallintaa sekä valvontaa. Syy tähän on ylläpi-
don näkökulma, sillä käyttämällä ryhmiä on mahdollista helposti kuvata kaikkien käyt-
täjien oikeudet tekemällä kaavio, joka kuvaa käyttäjiä ja ryhmiä. Tämä helpottaa käyt-
täjien oikeuksien tiedostamista sekä ylläpidon työtä, kun jokaisen käyttäjän kohdalla 
ei tarvitse tarkistaa yksittäisiä oikeuksia. 
 Seuraavassa toimintatutkimussyklin iteraatiossa käyttöoikeuksien valvonnan kannalta 
olisi hyvä ottaa testiin käyttöoikeuksien hallintaprosessi ja testata sen toimivuutta oi-
keassa ympäristössä. Samalla nähtäisiin myös se, että miten paljon ryhmiä kertyy ja 
onko parempi joissain tilanteissa lisätä yksittäiselle käyttäjälle oikeus tai laajentaa jon-
kin ryhmän käyttötarkoitusta. Käyttöoikeuksia tutkimalla voidaan nähdä myös tar-
vetta, esimerkiksi kansiorakenteiden muokkauksille verkkojaoissa, jotta saadaan te-
hokkaampi käyttöoikeuksien hallinta ja voidaan vähentää yksittäisiä ryhmäoikeuksia. 
5.2 Fyysinen tietoturva 
Fyysisessä tietoturvassa korostuu tietoturvavaatimusten tunnistaminen sekä tietotur-
variskien kriteerien arviointi, hyväksytyn tason ymmärtäminen sekä riskien tunnista-
minen. Palvelimissa ja työasemissa tulee estää muilta laitteilta, kuin koneen sisältä 
löytyvältä kovalevyltä käynnistäminen. Tämän lisäksi myös BIOS-salasana on hyvä 
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asettaa. Jos palvelin ja työasemat on rakennettu oikein, niin tällä menetelmällä voidaan 
vähintäänkin vaikeuttaa tietokoneelle murtautumista. 
Ympäristöissä on tärkeää tunnistaa riskit niin vihamielisten henkilöiden kuin ympäris-
töuhkien varalta, sillä fyysinen tietoturva ottaa kantaa myös laitteiden kunnossa säily-
miseen. Mahdollisiin varastamisyrityksiin on otettu kantaa ainoastaan suosittelemalla 
laitteiston asentamista lukittujen huoneiden sisälle, mutta tätäkin voisi vielä miettiä 
pidemmälle, esimerkiksi käyttämällä vaijerilukkoja sekä valvontalaitteistoa nimen-
omaan tätä tarkoitusta varten. 
Tässä tutkielmassa otetaan kantaa pääasiassa vain laitteiden koskemattomuuteen eikä 
niinkään ympäristön riskitekijöihin. Fyysinen tietoturva kuitenkin kattaa laitteiden 
koskemattomuuden lisäksi palo-, sähkö- ja vesivahingoilta suojautumisenkin. Nämä 
ovat asioita, joita olisi hyvä ottaa huomioon toimintatutkimussyklin seuraavassa ite-
raatiossa, jotta saataisiin parannettua ympäristön fyysistä tietoturvaa. Fyysisessä tieto-
turvassa tulisi myös selkeästi käydä läpi salassa pidettävien tietojen suojaaminen, tie-
tojenkäsittelyvälineet ja järjestelmät, joilla tietoja käsitellään sekä tietojen määrä. Tie-
tojen määrän kasautuminen voi johtaa tilanteeseen, jossa suositellaan tiukempia tur-
vallisuusvaatimuksia. Fyysisiä toimia olisi myös hyvä ajatella monitasoisina kokonai-
suuksina. Tämä voidaan kuvata kaaviossa, jossa on ilmaistu vähimmäisvaatimus ja 
kerrokset, joita voidaan lisätä. Monitasoinen suojaaminen ei ole välttämätöntä PK-yri-
tyksissä, mutta sen hyödyntämistä olisi hyvä tutkia lisää prosessinäkökulmasta.  
5.3 Pääsynvalvonta 
Pääsyoikeuksia voidaan jakaa kolmen kategorian mukaisesti: 
a) Harkinnanvarainen (Discretionary) 
b) Pakolliset (Mandatory) 
c) Roolipohjainen (Role-based) 
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Harkinnanvaraisessa menetelmässä oikeuksia jaetaan suoraan käyttäjälle ja käyttäjä 
itse on ainoa taho, joka voi hallita pääsyä hänen omiin objekteihinsa. Pakollisissa oi-
keuksissa oikeudet ovat määritelty valtuutettujen määräysten mukaisesti. Roolipohjai-
sessa oikeudet pohjautuvat käyttäjän rooliin. Ryhmäkäytäntöjen hyödyntämistä tukee 
myös muut tutkielmat ja sitä pidetään de factona käyttöoikeuksien hallinnassa. Kun 
oikeudet sidotaan ryhmiin, se erottaa käyttäjät oikeuksista yksinkertaistaen pääsynhal-
lintaa ja pääsynvalvonnan käyttöönottamista organisaatiossa (Fadhel et al., 2015). 
Edellä mainitut asiat tukevat tutkielmassa suositeltua pääsyoikeuksien jakoa ryhmäoi-
keuksien perusteella. Yksinkertaisemman pääsynhallinnan ja käyttöönottamisen li-
säksi sen avulla voidaan minimoida mahdollisia tuhoja, kun kenelläkään ei ole pääsy-
oikeuksia jokaiseen kriittiseen huoneeseen. Palvelinhuoneeseen pääsyoikeus voi olla 
esimerkiksi vain IT-ylläpidolla ja vara-avain on säilössä tilassa, joka on valvottu. 
Toimintatutkimussyklin seuraavassa iteraatiossa pitäisi suunnitella prosessi ryhmä-
pohjaisten pääsyoikeuksien jakamiseen ja tarkistamiseen. Prosessissa voidaan hyö-
dyntää esimerkiksi käyttöoikeuksien hallinnan PDCA-mallia. Toinen ratkaistava on-
gelma on myös se, että miten yksittäisten oikeuksien kanssa toimitaan: Jos tilitoimis-
tossa on henkilö X, joka tarvitsee oikeuden palvelinhuoneeseen, mutta henkilö Y ei 
sitä tarvitse ja molemmilla on samat roolit ja työtehtävät organisaatiossa. Onko ratkai-
suna lisätä henkilölle X oikeus ja pitää kirjaa lisätyistä oikeuksista vai luodaanko hen-
kilölle X uusi pääsyoikeusryhmä, jossa on henkilön Y oikeuksien lisäksi vaadittu lisä-
oikeus? 
5.4 Käyttäjäkohtainen tietoturva 
Toimintatutkimussyklin ensimmäisessä iteraatiossa esiteltiin käytännöt salasanoille, 
salassa pidettäville tiedoille sekä USB-muistitikuille, lisäksi myös salasanojen palau-
tukselle esiteltiin prosessikaavio yhdellä vaihtoehtoisella toteutustavalla. Ongelmia 
käyttäjäkohtaisessa tietoturvallisuudessa voidaan selittää seuraavasti, kun tiedonanta-
jien puheiden ja toimien välillä on selkeitä eroja: 
a) Käyttäjät eivät ole niin motivoituneita, kuin mitä väittävät, 
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b) Tiedon puute siitä, miten voidaan suoriutua hyvin tietoturvallisesta näkökul-
masta, vaikka tietoturvan hallinta olisi heikolla tasolla 
c) Ristiriidat toiminnallisuuksien ja tietoturvallisuustavoitteiden välillä, jotka 
luovat tekopyhän kuvan yksittäiselle tietoturvaan liittyville teoille (Al-
brecthsen, 2006). 
Nämä ovat esimerkkejä ongelmista, joiden takia tietoturvallisuus on käyttäjien osalta 
huonossa kunnossa. Nämä ongelmat ovat sellaisia, jotka tulisi ratkaista niin nopeasti 
kuin mahdollista, jotta saadaan parannettua tietoturvaa organisaatiossa.. 
Seuraavassa iteraatiossa tulisi aloittaa ottamaan käytäntöjä käyttöön ja muokkaamaan 
niitä tarpeen mukaan. Tarkoituksena olisi luoda ohjeistus IT Veljet Oy:lle ja asiakas-
organisaatioille, jota kaikki työntekijät noudattaisivat ja kaikki tietäisivät ohjeistuk-
sesta. Tämän jälkeen tulisi suunnitella strategia, jonka avulla käyttäjät saadaan tietoi-
siksi uusista käytännöistä ja saadaan tietoa lisäkoulutuksien tarpeista käytäntöjen suh-
teen. Kun käytännöt on saatu käyttöön, seuraavaksi tulee motivoida käyttäjiä ja saada 
heidät ymmärtämään yksittäistenkin tietoturvaan liittyvien tekojen merkityksen niin 
hyvässä kuin pahassakin. Näin vältetään edellä mainitut ongelmakohdat tulevaisuu-
dessa. Motivointiin ja perehdyttämiseen on hyvä harkita erillisten koulutusten tarjoa-
mista IT-palveluntarjoajan tai kolmannen osa-puolen toimesta. 
5.5 Tietoturvatilan valvonta 
Tietoturvatilan valvontaan parhaan keinon löytämiseksi seuraavassa toimintatutki-
mussyklin iteraatiossa pitäisi tehdä vertailua tutkielmassa esitettyjen keinojen ja pe-
rinteisten valvontakeinojen välillä. Vertailussa tulisi määrittää selkeät mittarit, joiden 
avulla voitaisiin arvioida tehokkain menetelmä. Mahdollisia mittareita voisivat olla 
tunnistetut tietoturvahäiriöt, häiriöiden tunnistamiseen kulunut aika, kokonaisaika ti-
lojen läpikäyntiin ja kuluneiden aikojen erotus verrattuna aiempaan menetelmään. Tie-
tenkin tulee myös mitata huomaamatta jääneitä häiriöitä aluksi eli käyttää myös mah-
dollisimman tarkkaa valvontatapaa, jotta tiedetään kuinka moni häiriö on jäänyt huo-
maamatta uudella menetelmällä ja pyrkiä parantamaan uutta menetelmää. 
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Visualisoinnin huonona sekä hyvänä puolena on tilanteen näkeminen yhdellä kojelau-
dalla. Kojelautaan saattaa hukkua osa tietoturvahäiriöistä ja ne jäävät huomaamatta. 
Näitä tilanteita varten tulisi virittää laukaisevat tekijät (trigger) eli tapahtumat, joista 
luodaan ilmoitus joko kojelautaan näkyville tai lähetetään sähköposti. Tällä keinolla 
ainoastaan uudet häiriöt, joista puuttuu laukaisevat tekijät, jäisivät ensiksi huomaa-
matta. Valvontaa saadaan parannettua jatkuvasti sillä, kun kerätään myös tunnistamat-





Toimintatutkimussykliä toteutettiin yhden iteraation verran ja lähtöpiste oli sen verran 
avoin, että tekijällä oli mahdollisuus itse päättää miten eri osa-alueita lähdetään tutki-
maan. Näkökulmaksi otettiin kuitenkin yrityksen tietoturvaan liittyvien perusasioiden 
tutkiminen ja niiden parantaminen prosessien sekä ohjeistusten muodossa. Seuraavissa 
iteraatioissa olisi tarkoitus syventää jokaista osa-aluetta ja mennä teknisempiin asioi-
hin. 
6.1 Toimintatutkimussykli tiivistettynä 
Alla on tiivistetty toimintatutkimussyklin vaiheet taulukkoon. Jokaisessa kohdassa 
käydään läpi yksinkertaistettuna syklin vaiheet tietyn osa-alueen osalta. Ensimmäisenä 
on käyttöoikeuksien hallinta ja fyysinen tietoturva. Toimintatutkimussykliin lisättiin 
kohta ”Ongelman määrittely” ja erona diagnoosiin on se, että diagnoosissa käytiin läpi 
lähinnä osa-alueen nykytilanne ja ongelman määrittelyssä käydään läpi nykytilanteen 
aiheuttamat ongelmat. Taulukko 3. Toimintatutkimussykli taulukoituna käyttö-
toikeuksien hallinnan ja fyysisen tietoturvan osalta näyttää toimintatutkimussyklin tii-
vistettynä käyttöoikeuksien hallinnalle ja fyysiselle tietoturvalle. 
Käyttöoikeuksien hallinnan alkutilanne oli heikohko, sillä alussa ei ollut mitään yleistä 
prosessia, minkä perusteella käyttöoikeuksia olisi jaettu. Hyvänä puolena oli kuitenkin 
se, että lähes kaikkialla oli käytössä ryhmäkäytännöt, pois lukien muutamat yksittäiset 
oikeudet. Syklin aikana luotiin prosessi, minkä avulla käyttöoikeuksia voidaan jakaa 
ja perusteet niiden jakamiseen ja tarkastamiseen. Seuraavaan sykliin tunnistettiin ky-
symyksiä, kuten miten jatkossa toimitaan yksittäisten lisäoikeuksien kanssa. 
Fyysisessä tietoturvassa alkutilanne oli hyvä, varsinkin ympäristöissä, johon IT Veljet 
Oy oli tehnyt asennukset. Muissa ympäristöissä tilanne vaihteli hieman, sillä muun 
muassa oletus salasanat olivat osassa laitteista käytössä. Tutkielman aikana luotiin oh-
jeet fyysisen tietoturvan parantamiselle ja näitä ohjeita olisi hyvä käyttää pohjana tu-
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levissa ympäristöjen asennuksissa. Seuraavassa syklissä tulisi tutkia enemmän ympä-
ristön aiheuttamia uhkia, kuten tulipalojen aiheuttamaa vaaraa ja vesivahinkojen ris-
kiä. 






Tutkimuskysymys Miten käyttöoikeuksien 
hallintaa voidaan paran-
taa? 
Miten fyysistä tietoturvaa 
voidaan parantaa? 










Ongelman määrittely Oikeuksia jaetaan yksit-




suus vaihtelee, varsinkin 
verkkolaitteiden osalta. 
Toiminnan suunnittelu Luodaan prosessi käyttö-
oikeuksia varten. 
Luodaan lyhyt dokumen-
taatio, joka ohjeistaa lait-
teiston suojaamiseen. 
Toiminnan toteutus Luotiin PDCA-malli 
käyttöoikeuksien tarkis-
tamiselle ja prosessi nii-
den jakamiselle. 
Palvelimille, varmistuk-
sille ja verkkolaitteille 
luotiin ohjeistukset. 
Arviointi Ryhmäkäytäntö on tehok-
kuuden kannalta paras 
ratkaisu. 
Tutkielmassa esitetyt oh-
jeet riittävät turvaamaan 
PK-yritysten IT-ympäris-
tön. 






väksi perustasolla, mutta 
puutteita ovat ympäristöä 
koskevat uhat, kuten tuli-
palot ja vesivahingot. 
Taulukko 4. Toimintatutkimussykli taulukoituna pääsynvalvonnan ja käyttäjäkohtai-
sen tietoturvan osalta käy läpi toimintatutkimussyklin pääsyn valvonnan ja käyttäjä-
kohtaisen tietoturvan. Pääsynvalvonnan lähtötila vaihtelee asiakasorganisaation mu-
kaan, joten suoria johtopäätöksiä ei voida vetää. Oletuksena oli kuitenkin, että asia-
kasorganisaatiossa pääsynvalvonta ja sen ymmärtäminen ovat heikolla tasolla. Tut-
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kielmassa toteutettiin prosessi, jonka avulla valvotaan sisäisiä ja ulkoisia uhkia. Sisäi-
siä uhkia ovat asiakasorganisaation omat työntekijät sekä IT-palveluntarjoajan työnte-
kijät. Ulkoisia uhkia ovat organisaatiossa asioivat henkilöt. Pääsynvalvonnan kannalta 
parhaaksi nähtiin rooliin perustuvat ryhmäkäytännöt, joten saman roolin omaavat hen-
kilöt saisivat samat pääsyoikeudet. Seuraavalle syklin iteraatiolle tunnistettiin tutki-
muskohteiksi yksittäisten pääsyoikeuksien lisääminen ja vaikutus ryhmiin. Tarkoituk-
sena on tietenkin minimoida oikeuksien määrä ja turhia oikeuksia vältetään mahdolli-
simman pitkälle. 
Käyttäjäkohtaista tietoturvaa on vaikea lähteä arvioimaan ilman tarkempaa selvitystä 
koko organisaation tasolla. Tässäkin oletuksena oli, että asiakasorganisaatioiden hen-
kilökunnan ymmärrys vaihtelee erittäin paljon ja lähdettiin perusasioista liikkeelle. Sa-
lasanojen palautukselle luotiin prosessikaavio ja kaksi erilaista tunnistusmenetelmää. 
Salassa pidettävään tietoon ja USB-muistitikkuihin otettiin hieman kantaa luomalla 
lyhyt ohjeistus niiden kanssa toimimiseen. Tässäkin vaikuttaa asiakasorganisaation 
kanta asiaan, sillä joissain organisaatioissa ei välttämättä ole paljoakaan salassa pidet-
tävää tietoa, johon kaikki pääsisivät käsiksi. Toisissa taas lähes kaikki työhön liittyvä 
tieto voi olla salassa pidettävää. USB-muistitikut ovat oma haasteensa, sillä jos ne näh-
dään riskinä, niitä ei tule käynnistää millä tahansa koneella. Seuraavassa iteraatiossa 
tulisi tutkia mahdollisia koulutuksia käyttäjäkohtaiseen tietoturvaan liittyen. Koulu-
tuksissa voitaisiin edistää henkilökunnan ymmärrystä näistä asioista sekä motivaatiota 
toteuttaa yksittäisiä tietoturvatoimia. 
 Montesdioca et al. (2014) tutki käyttäjien tyytyväisyyden vaikutusta tietoturvakäytän-
töihin ja tutkimuksen tuloksissa todettiin, että käyttäjien tyytymättömyys tietoturva-
käytäntöihin voi olla riski tietojärjestelmille ja pahimmillaan se voi luoda uhan orga-
nisaatiolle. Tämän takia käyttäjiä on hyvä kouluttaa tietoturvakäytäntöihin sekä ottaa 
mukaan prosessien luomiseen tai vähintäänkin pyytää käyttäjiltä palautetta tietoturva-
prosesseista. Palautteen avulla voidaan määritellä tarvittavat muutokset prosesseihin, 





Taulukko 4. Toimintatutkimussykli taulukoituna pääsynvalvonnan ja käyttäjäkohtaisen tieto-
turvan osalta 
 Pääsynvalvonta Käyttäjäkohtainen tie-
toturva 





















Toiminnan suunnittelu Luodaan ohjeistus pää-
synvalvontaa varten. 
Mietitään keinot saada 
henkilökunta ymmärtä-
mään roolinsa tietoturvan 
ylläpitämisessä. 
Toiminnan toteutus Ohjeistetaan henkilökun-
taa parempaan tietotur-
vallisuuteen. Pääsyhallin-





dat, jotka vaativat lisä-
koulutusta. 
Arviointi Tutkielmassa esitetty 
pääsynhallinta prosessi 
ottaa kantaa sisäisiin ja 
ulkoisiin tunkeilijauhkiin. 
Salasanakäytäntöön luo-
tiin kaksi vaihtoehtoa. Sa-
lassa pidettävään tietoon 
otettiin hieman kantaa. 
USB-muistitikut otettiin 
huomioon. 
Opitun ymmärtäminen Ryhmäkäytännöt pääsyn-
valvonnassa todettiin par-
haaksi ratkaisuksi. Jat-






esitettiin koulutuksia niin 
henkilöstölle kuin esimie-
hillekin. 
Taulukko 5. Toimintatutkimussykli taulukoituna tietoturvatilan valvonnan osalta käy 
läpi tietoturvatilan valvonnan. Alun perin se oli täysin manuaalista, mutta tutkielmassa 
pyrittiin löytämään keinoja, joilla sitä voidaan automatisoida. Tutkielmassa esiteltiin 
erilaisia valvontatapoja sekä mittareita, joiden avulla voidaan tutkia tarkemmin visu-




Taulukko 5. Toimintatutkimussykli taulukoituna tietoturvatilan valvonnan osalta 
 Tietoturvatilan valvonta 
Tutkimuskysymys Miten tietoturvatilaa voidaan valvoa? 
Diagnoosi Pääasiassa manuaalista työtä (suora ha-
vainnointi). 
Ongelman määrittely Läpikäyntiin menee huonossa tilan-
teessa erittäin paljon aikaa, keskittymi-
nen lokien selaamisessa voi heikentyä. 
Toiminnan suunnittelu Selvitetään mahdollisia lokien visuali-
sointikeinoja helpottamaan lokitulvan 
läpikäymistä. 
Toiminnan toteutus Esiteltiin muutama erilainen seuranta ja 
visualisointitapa palvelimille, työase-
mille ja verkkolaitteille. 
Arviointi Menetelmistä tunnistettiin hyvät ja huo-
not puolet liittyen visualisoinnin haas-
teisiin. 
Opitun ymmärtäminen Esiteltiin mittareita, joiden avulla voi-
daan tutkia tarkemmin visualisoinnin 
hyviä ja huonoja puolia. 
6.2 Tietoturvan parantaminen ja ylläpitäminen 
Tutkimuksen tulokset tulisi ottaa käyttöön uusille asiakkaille jo sopimusvaiheessa, jol-
loin sovittaisiin noudatettavat käytännöt ja prosessit eri osa-alueiden suhteen. Näin ei 
myöskään jälkikäteen tule tilanteita, joissa esimerkiksi pääsynvalvonta on pettänyt tai 
fyysistä tietoturvaa ei ole ajateltu tulipaljon kannalta. Olemassa olevien asiakkaiden 
kohdalla sopimukset tulisi tarkistaa ajan kanssa ja käydä käytännöt ja prosessit läpi 
yhdessä johdon sekä IT-vastaavan tai yhteyshenkilön kanssa. Jos käytännöissä, pro-
sesseissa tai turvallisuudessa on puutteita tai jotain ei ole otettu huomioon täysin, tut-
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kielman pohjalta voidaan ottaa mallia, että mihin suuntaan käytäntöä, prosessia tai tur-
vallisuussuunnitelmaa olisi hyvä lähteä viemään tai luoda ne tutkielman tulosten poh-
jalta. 
Monessa kohtaa korostuu dokumentaatio ja sille on syynsä. Dokumentaatio tuo IT-
palveluntarjoajalle seuraavia hyötyjä: 
 Yhtenäinen ymmärrys tietoturvakäytännöistä 
 Uudet työntekijät on helpompi kouluttaa talon tavoille 
 Työkalu tietoturvan parantamiseen 
 Selkeät ohjeet ongelmatilanteissa 
Näiden syiden takia dokumentointi olisi hyvä aloittaa mahdollisimman aikaisin. Do-
kumentaation hyödyntäminen parantaa sekä IT-palveluntarjoajan että asiakasorgani-
saatioiden tietoturvaa, kun IT-palveluntarjoajan työntekijät noudattavat yhtä turval-
liseksi todettua linjaa kaikessa missä turvallisuus tulee ottaa huomioon (Kuusisto et 
al., 2003). 
On kuitenkin hyvä muistaa, että tietoturvan hallinta ei välttämättä tarkoita sitä, että 
tietoturva on riittävällä tasolla. Tietoturvan nykyinen taso voidaan varmistaa riittä-
väksi hyödyntämällä tunkeutumistestauksia tietoturvan entiteetteihin, kuten käyttäjiin, 
ohjelmistoihin, prosesseihin ja rautaan. Tunkeutumistestit tarjoavat erittäin arvokasta 
tietoa organisaation tietoturvan tilasta ja samalla ne toimivat varoitusjärjestelminä. 
Niiden avulla voidaan määritellä vaatimuksia uudelleen ja tunnistaa hyökkäykset, 
jotka voivat olla haitaksi ja keinot puolustautua niitä vastaan (Yildirim et al., 2011). 
IT-palveluntarjoajan olisi hyvä muistaa toteuttaa tunkeutumistestaus vähintään kerran 
jokaiseen asiakasorganisaatioon, mutta mielellään sovituin väliajoin tai organisaation 
henkilöstön vaihtuessa. Tässäkin on hyvä ottaa huomioon organisaatiossa olevan tie-
don rahallinen arvo. Jos organisaatiossa on arvokasta tietoa, tunkeutumistestauksia 
olisi hyvä toteuttaa useammin. 
Jos prosesseja halutaan jatkuvasti parantaa, niin prosesseja tulee mitata ja fyysistä tie-
toturvasuunnitelmaa tulee päivittää. Kuva 9. Jatkuva prosessin parantaminen esitetään 
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menettelytapa prosessien parantamiselle. Prosesseja voidaan mitata pitämällä lukua 
prosessiin liittyvistä tietoturvahäiriöistä ja niiden riskien arvioinnista sekä mittaamalla 
niiden ratkaisuun kulunutta aikaa. Jos prosessi on liian raskas ja salasananollauksiin 
kuluu aikaa enemmän kuin mitä tulisi, niin prosessi tulisi ottaa tutkinnan alle ja selvit-
tää syitä ajan kulumiseen. Sama pätee fyysiseen tietoturvaan, sillä suojauskeinoihin 
käytettyjen resurssikulujen ei kannata olla korkeammat kuin esimerkiksi palvelimen 
on liiketoiminnallinen arvo. 
 
Kuva 9. Jatkuva prosessin parantaminen 
Tietoturvan hallintaprosessin parantamisessa tulee tarkkailla prosessien kypsyystasoa 
ja tässä voidaan hyödyntää tutkielmassa aiemmin mainitun ISO/IEC 15504 -standardin 
sisältämän arviointimallin lisäksi organisaatiokohtaisia kypsyysmalleja (Capability 
Maturity Model) (Phillips, 2003). Ideana on määritellä projektissa alueet, joissa on 
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mukana prosessi, ja mitata prosessien soveltamista organisaatiossa. ”Kypsempi” orga-
nisaatio on sellainen, jonka prosessit ovat johdettuja ja määriteltyjä. Systems Security 
Engineering – Capability Maturity Model (SSE-CMM) määrittelee viisi kypsyystasoa: 
 Taso 1 – Peruskäytännöt toteutetaan epävirallisesti 
 Taso 2 – Peruskäytännöt suunnitellaan ja niitä seurataan 
 Taso 3 – Peruskäytännöt ovat hyvin määriteltyjä 
 Taso 4 – Peruskäytäntöjä hallitaan määrällisesti 
 Taso 5 – Peruskäytäntöjä parannetaan jatkuvasti 
Edellä mainituilla tasoilla voidaan määritellä asiakasorganisaation nykytila ja sitä mu-
kaa lähteä sitä parantamaan. Tarkoitus olisi pyrkiä tasoon 4 jokaisessa organisaatiossa, 
mutta taso 5 tulisi olla saavutettuna siinä määrin, että peruskäytäntöjä pyrittäisiin pa-
rantamaan jatkuvasti ainakin IT Veljet Oy:n puolella ja tätä kautta tuomaan parannet-
tuja prosesseja asiakasorganisaatioihin. 
Clarke (2015) esitteli tutkimuksessaan listan, joka kattaa minimisuojauksen tietotur-
valle. Kun nämä asiat täyttyvät, niin kypsyystason voidaan sanoa olevan ainakin ta-
solla 3. Listasta nousee esille seuraavat tälle tutkimukselle tärkeät osa-alueet: 
 Käyttöoikeuksien hallinta 
o Käyttäjätunnukset ovat vain käyttäjän itsensä käyttöön 
o Oikeudet tulee rajoittaa siten, että käyttäjä pääsee käsiksi vain niihin 
ohjelmiin ja tietoihin, joita hän työssään tarvitsee. 
o Järjestelmänvalvojatunnusten tiukka kontrolli vähentää oikeuksien 
väärinkäyttöä 
 Palomuurien avulla estetään luvattomilta käyttäjiltä pääsy ja laitteiden hallin-
tamahdollisuus organisaatiossa 
 Koulutus 
o Selkeät ohjeet henkilökunnalle tietojen lähettämisestä ja tallentami-
sesta, mukaan lukien tietojen hyödyntämisen etänä ja mobiililaitteilla 




 Haittaohjelmien tunnistaminen ja tuhoaminen 
o Tunnistetaan kaikki sisääntuleva liikenne 
o Varmistetaan tallennuslaitteiden tilanne väliajoin 
6.3 Pohdinta 
Tutkielmaa tehdessä vastaan tuli muutamia rajoitteita. Ensiksi, tutkimus toteutettiin 
vain yhdessä tapausorganisaatiossa ja ongelmakohdat peilattiin tapausorganisaation 
asiakasorganisaatioista. Toiseksi, toimintatutkimussykliä ajettiin vain yhden iteraation 
verran ajan puutteen vuoksi. Lisäsykleillä tutkimusta olisi voinut syventää ja testata 
tutkielman aikana tehtyjä prosesseja käytännössä. Kolmanneksi, tutkielmassa oli kva-
litatiivinen lähestymistapa ja tutkielmaa varten toteutettiin yksi haastattelu, koska or-
ganisaatio on kooltaan mikro-organisaatio. Haastateltavana oli tuotannosta vastaava 
henkilö ja hänen kanssaan saimme kuitenkin käytyä läpi tapausorganisaation kiinnos-
tuksen kohteet sekä ongelmakohdat, joihin tutkielman olisi hyvä vastata. 
Neljänneksi, suurimpana rajoitteena tutkielman teossa oli dokumentaation vähäinen 
määrä, sillä tapausorganisaatio on pieni ja suhteellisen nuori yritys. Monessa kohtaa 
jouduttiin turvautumaan asiakasorganisaatioiden kautta ongelmien miettimiseen. Jos 
tapausorganisaatiolla olisi ollut enemmän dokumentaatiota tutkielman alussa, niin tut-
kielma olisi todennäköisesti myös ollut erilainen eri lähtökohdan johdosta. Tämän ta-
kia tutkielma tuleekin olemaan pohjana monille dokumentaatioille tapausorganisaa-
tiossa. 
Jatkotutkimuskohteet tunnistettiin opitun ymmärtämisessä. Jatkotutkimus toimisi toi-
mintatutkimussyklin toisena iteraationa. Siinä olisi tarkoitus testata tutkielman aikana 
tehtyjä prosesseja käytännössä ja tarpeen tullen parantaa sekä paikata niistä löytyneitä 
puutteita. Myös tietoturvatilan valvontamenetelmät vaativat mittaamista ja hyötyjen ja 
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